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Abstract
Use of cloud storage in mobile applications
This thesis focuses on cloud storage services and their use in desktop and
mobile applications. First part of the thesis is devoted to a brief introduction
of cloud computing and its categories. This part is followed by an overview of
selected cloud storage services with a particular focus on limitations in the use
of the services and existing applications for accessing them. Next part studies
the API provided for accessing the services. Based on the theoretical part a
new library is proposed and implemented. As a part of the library design
new functionality is proposed. With the use of the library two applications
are then developed. First application is a desktop application pro accessing
files in the cloud storages while the second one is a mobile application.
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1 U´vod
Mezi jeden z fenome´n˚u dnesˇn´ı doby, ktere´ se v oblasti informacˇn´ıch
technologi´ı cˇasto sklonˇuj´ı, patrˇ´ı tzv. cloudy. Zde se pod t´ımto pojem ozna-
cˇuj´ı sluzˇby dostupne´ prostrˇednictv´ım s´ıteˇ Internet a je mozˇne´ je da´le deˇlit do
kategori´ı, ktere´ jsou popsa´ny v na´sleduj´ıc´ı kapitole. Jednou ze sluzˇeb posky-
tovany´ch v cloudu jsou i cloudova´ u´lozˇiˇsteˇ, ve ktery´ch je mozˇno uchova´vat
soubory uzˇivatele. Jedna´ se o verˇejne´ sluzˇby, ktere´ jsou cˇasto poskytova´ny
bezplatneˇ.
Tato diplomova´ pra´ce se zameˇrˇuje na cloudova´ u´lozˇiˇsteˇ a mozˇnosti jejich
vyuzˇit´ı na desktopove´ i mobiln´ı platformeˇ. Jedn´ım z c´ıl˚u pra´ce je prozkoumat
vybrana´ cloudova´ u´lozˇiˇsteˇ, jejich vlastnosti a analyzovat principy jejich fun-
gova´n´ı. Soucˇa´st´ı analy´zy je i prozkouma´n´ı jizˇ existuj´ıc´ıch knihoven a aplikac´ı
pracuj´ıc´ıch s cloudovy´mi u´lozˇiˇsti. Pro vybrana´ u´lozˇiˇsteˇ pak bude vytvorˇena
aplikace, ktera´ bude schopna k teˇmto u´lozˇiˇst´ım prˇistupovat a spravovat data
v nich ulozˇena´.
Dalˇs´ım c´ılem je rozsˇ´ıˇrit za´kladn´ı funkcionalitu o funkce usnadnˇuj´ıc´ı pra´ci
s ulozˇeny´mi daty. Jako usnadneˇn´ı je zde uvazˇova´n stav, kdy uzˇivatel je
schopen doc´ılit stejne´ho vy´sledku s nizˇsˇ´ım pocˇtem klientsky´ch aplikac´ı, za
kratsˇ´ı dobu nebo vykona´n´ım nizˇsˇ´ıho pocˇtu u´kon˚u. Mezi takove´ funkce se rˇad´ı
naprˇ´ıklad synchronizace slozˇek, nahra´va´n´ı soubor˚u na v´ıce u´lozˇiˇst’ za´rovenˇ
nebo transfer soubor˚u mezi u´lozˇiˇsti. Vy´sledne´ aplikace by se tak meˇly svou
funkcionalitou podobat jizˇ existuj´ıc´ım rˇesˇen´ım a prˇina´sˇet nad ra´mec existu-
j´ıc´ıch aplikac´ı novou funkcionalitu.
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2 Cloudove´ sluzˇby
Ve spojitosti s informacˇn´ımi technologiemi (IT) se sta´le cˇasteˇji sklonˇuje
slovo cloud. V prvn´ı rˇadeˇ je d˚ulezˇite´ tento pojem prˇesneˇji definovat a na´sledneˇ
zave´st pojmy s n´ım spojene´. Pote´ je mozˇno zave´st rozdeˇlen´ı cloudu a urcˇit
umı´steˇn´ı cloudovy´ch u´lozˇiˇst’ v ra´mci tohoto rozdeˇlen´ı.
Doslovny´ prˇeklad slova cloud zn´ı
”
oblak“. V pocˇ´ıtacˇove´ terminologii se
t´ımto pojmem beˇzˇneˇ oznacˇuje velke´ seskupen´ı objekt˚u, ktere´ zda´nliveˇ tvorˇ´ı
jednotny´ celek, prˇicˇemzˇ jednotlive´ prvky tohoto seskupen´ı nejsou bl´ızˇe
zkouma´ny. Ve sche´maticky´ch na´kresech jsou takova´to seskupen´ı zna´zorneˇna
pra´veˇ oblakem [1].
Za´kladn´ım pojmem z oblasti cloud˚u je cloud computing. Jedna´ se o model
zprˇ´ıstupneˇn´ı a poskytova´n´ı vy´pocˇetn´ıho vy´konu uzˇivatel˚um formou sluzˇeb.
Za´kladn´ı charakteristiky tohoto prˇ´ıstupu jsou na´sleduj´ıc´ı [1, 3]:
• Sluzˇba na pozˇa´da´n´ı – uzˇivatel plat´ı pouze za to, co opravdu vyuzˇ´ıva´ a
sve´ pozˇadavky mu˚zˇe meˇnit bez nutnosti za´sahu ze strany poskytovatele
sluzˇeb.
• Sˇka´lovatelnost a elasticita – umozˇnˇuje dynamicky prˇideˇlovat a
odeb´ırat zdroje dle aktua´ln´ıch potrˇeb uzˇivatel˚u.
• Sd´ılen´ı zdroj˚u a na´klad˚u – rovneˇzˇ oznacˇova´no jako
”
multitenancy“,
kde v´ıce uzˇivatel˚u mezi sebou sd´ıl´ı jak zdroje, tak i na´klady s nimi
spojene´.
• Monitorova´n´ı vy´konu – automaticka´ spra´va a optimalizace vyuzˇ´ı-
va´n´ı zdroj˚u, transparentn´ı monitorova´n´ı sluzˇby.
• Dostupnost – ke sluzˇbeˇ je mozˇno prˇistupovat z jake´hokoliv mı´sta
prostrˇednictv´ım Internetu.
Vy´hodami pouzˇ´ıva´n´ı cloudovy´ch sluzˇeb je prˇedevsˇ´ım odst´ıneˇn´ı uzˇivatele
od proble´mu˚ spojeny´ch s provozem sluzˇby, prˇ´ıstup odkudkoliv, odolnost proti
ztra´teˇ dat a rychle´ prˇizp˚usoben´ı potrˇeba´m uzˇivatele. Mezi nevy´hody pak
patrˇ´ı, zˇe uzˇivatel nev´ı, co se s jeho daty deˇje a kde jsou fyzicky ulozˇena, da´le
take´ za´vislost na poskytovateli sluzˇby a prˇipojen´ı k s´ıti Internet.
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2.1 Rozdeˇlen´ı cloudovy´ch sluzˇeb
Sluzˇby v cloudu je mozˇno rozdeˇlit do neˇkolika kategori´ı v za´vislosti na u´hlu
pohledu. Prˇi pohledu na model poskytovany´ch sluzˇeb, se uplatnˇuje na´sleduj´ıc´ı
deˇlen´ı [1]:
• Infrastruktura jako sluzˇba (IaaS) – v tomto prˇ´ıpadeˇ je poskytova-
telem poskytova´n prˇ´ımo hardware cˇi jeho virtualizace. Poskytovatel˚u
na te´to u´rovni nen´ı z pravidla mnoho a sluzˇba je urcˇena prˇeva´zˇneˇ pro
spolecˇnosti, ktere´ potrˇebuj´ı rychle spustit novy´ hardware a nechteˇj´ı
rˇesˇit proble´my s n´ım spojene´.
• Platforma jako sluzˇba (PaaS) – poskytova´na je prˇedem prˇipravena´
platforma, na ktere´ je mozˇno vyv´ıjet a provozovat aplikace uzˇivatele.
Vy´hodou pro uzˇivatele je odst´ıneˇn´ı od proble´mu˚ spojeny´ch s provozem
platformy.
• Software jako sluzˇba (SaaS) – poskytovatel poskytuje jizˇ hotovy´
software. Sluzˇba na te´to u´rovni je zameˇrˇena prˇedevsˇ´ım na koncove´
uzˇivatele, kterˇ´ı prˇistupuj´ı prˇ´ımo k softwaru a jsou tak odst´ıneˇni od
implementacˇn´ıch detail˚u.
Toto je pouze za´kladn´ı deˇlen´ı, ktere´ by´va´ cˇasto rozsˇ´ıˇreno o dalˇs´ı
kategorie. Jednou z rozsˇiˇruj´ıc´ıch kategori´ı mu˚zˇe by´t naprˇ´ıklad Storage as a
service, kde poskytovanou sluzˇbou je pra´veˇ cloudove´ u´lozˇiˇsteˇ [2].
Mezina´rodn´ı telekomunikacˇn´ı uni´ı (ITU) jsou pak zavedeny jesˇteˇ na´sleduj´ıc´ı
dveˇ kategorie: Communications as a Service, kde poskytovanou sluzˇbou je
komunikace v rea´lne´m cˇase, a Network as a Service, kde je poskytova´na
konektivita [3].
Druhy´m pohledem na cloudove´ sluzˇby je jejich rozdeˇlen´ı podle zp˚usobu
nasazen´ı:
• Priva´tn´ı cloud – sluzˇba je provozova´na pouze v ra´mci organizace, at’
uzˇ organizac´ı samotnou, nebo extern´ım dodavatelem.
• Verˇejny´ cloud – jedna´ se o model, kdy je sluzˇba nab´ıdnuta sˇiroke´
verˇejnosti a tud´ızˇ k n´ı muzˇe prˇistupovat kdokoliv.
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• Komunitn´ı cloud – model, kdy je sluzˇba sd´ılena mezi neˇkolika orga-
nizacemi cˇi v omezene´ skupineˇ uzˇivatel˚u.
• Hybridn´ı cloud – jedna´ se o kombinaci dvou a v´ıce cloud˚u (verˇejny´ch,
komunitn´ıch a priva´tn´ıch), ktere´ jsou mezi sebou propojeny.
Tato pra´ce je zameˇrˇena na cloudova´ u´lozˇiˇsteˇ, ktera´ spadaj´ı do kategorie
verˇejny´ch cloud˚u. Cloudova´ u´lozˇiˇsteˇ je rovneˇzˇ mozˇno klasifikovat jako sluzˇby,




V te´to kapitole jsou prˇedstavena vybrana´ cloudova´ u´lozˇiˇsteˇ, se ktery´mi se
v dalˇs´ıch cˇa´stech pra´ce pracuje. Zameˇrˇen´ı kapitoly je prˇedevsˇ´ım na
za´kladn´ı vlastnosti jednotlivy´ch u´lozˇiˇst’, na mozˇnosti prˇ´ıstupu k u´lozˇiˇsti
pomoc´ı aplikac´ı trˇet´ıch stran a na podporu tvorby takovy´ch aplikac´ı ze strany
poskytovatel˚u u´lozˇiˇst’.
3.1 Vybrana´ u´lozˇiˇsteˇ
Pro u´cˇely te´to pra´ce byla vybra´na pouze neˇktera´ z dostupny´ch u´lozˇiˇst’.
Vy´beˇr u´lozˇiˇst’ byl proveden na za´kladeˇ popularity u´lozˇiˇst’ a s ohledem na
dostupnost a podporu rozhran´ı pro programova´n´ı aplikac´ı (API), prˇ´ıpadneˇ
bal´ıku na´stroj˚u pro vy´voj aplikac´ı (SDK). Dalˇs´ım faktorem, ktery´ ovliv-
nil vy´beˇr, bylo i to, zˇe u vybrany´ch u´lozˇiˇst’ je vyuzˇ´ıva´no stejne´ho zp˚usobu
pro autorizaci aplikace a vy´meˇnu informac´ı. Ze sˇiroke´ mnozˇiny u´lozˇiˇst’ byla
vybra´na tato u´lozˇiˇsteˇ:
• Dropbox od spolecˇnosti Dropbox, Inc.,
• Google Drive od spolecˇnosti Google Inc.,
• OneDrive (p˚uvodneˇ SkyDrive) od spolecˇnosti Microsoft.
Pro u´plnost je nutno jesˇteˇ uve´st dalˇs´ı u´lozˇiˇsteˇ, ktera´ byla zkouma´na,
ale nebyla nakonec vybra´na. Mezi hlavn´ı d˚uvody pro vyrˇazen´ı u´lozˇiˇsteˇ patrˇ´ı
naprˇ´ıklad nedostupnost API cˇi SDK, nedostupnost API cˇi SDK pro
zvolenou platformu a programovac´ı jazyk, proprieta´rn´ı rˇesˇen´ı autorizace, atp.
Mezi zkoumana´ a vyrˇazena´ u´lozˇiˇsteˇ patrˇ´ı naprˇ´ıklad iCloud od spolecˇnosti
Apple Inc., SugarSync od spolecˇnosti SugarSync, Inc., Box od spolecˇnosti
Box, Inc., Amazon Cloud Drive od spolecˇnosti Amazon.com, Inc., Ubuntu
One od spolecˇnosti Canonical Ltd., a dalˇs´ı.
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3.2 Srovna´n´ı u´lozˇiˇst’
Kazˇde´ z cloudovy´ch u´lozˇiˇst’ je implementova´no jinak, liˇs´ı se zp˚usobem
poskytova´n´ı sluzˇeb, zp˚usobem prˇ´ıstupu ke sluzˇbeˇ, velikost´ı poskytovane´ho
prostoru a dalˇs´ımi parametry. Na´sleduje pohled na za´kladn´ı parametry
u´lozˇiˇst’, jejichzˇ souhrn je na´sledneˇ zachycen v tabulce 3.2.
3.2.1 Licencˇn´ı ujedna´n´ı
Podmı´nkou pro uzˇ´ıva´n´ı sluzˇeb cloudovy´ch u´lozˇiˇst’ je vzˇdy vytvorˇen´ı
uzˇivatelske´ho u´cˇtu. Ned´ılnou soucˇa´st´ı procesu vytva´rˇen´ı uzˇivatelske´ho u´cˇtu
je i odsouhlasen´ı licencˇn´ıch podmı´nek. Licencˇn´ı podmı´nky vsˇech u´lozˇiˇst’ si
jsou velmi podobne´. Mezi body, ktere´ je vhodne´ zmı´nit, patrˇ´ı naprˇ´ıklad to, zˇe
podmı´nky uzˇ´ıva´n´ı sluzˇby se mohou kdykoliv zmeˇnit. Dalˇs´ım d˚ulezˇity´m
bodem je, zˇe acˇkoliv uzˇivatel z˚usta´va´ vlastn´ıkem obsahu, mu˚zˇe poskytovatel
sluzˇby do jeho obsahu zasahovat. Vy´znamne´ je take´, zˇe poskytovatel neprˇe-
b´ıra´ zodpoveˇdnost za obsah [4, 5, 6].
3.2.2 Kapacita u´lozˇiˇst’
Du˚lezˇity´m parametrem, na ktery´ je trˇeba se zameˇrˇit u jednotlivy´ch
u´lozˇiˇst’, je velikost dostupne´ho prostoru pro soubory a poplatky spojene´
s poskytova´n´ım tohoto prostoru. Vsˇechna vybrana´ u´lozˇiˇsteˇ poskytuj´ı
prostor zdarma, ktery´ je mozˇno za urcˇity´ch podmı´nek rozsˇ´ıˇrit, at’ se jedna´ o
bezplatne´ navy´sˇen´ı prostoru na za´kladeˇ neˇjake´ akce, nebo rozsˇ´ıˇren´ı prostoru
spojene´ s financˇn´ım poplatkem. Dalˇs´ım d˚ulezˇity´m aspektem poskytova´n´ı pro-
storu je zp˚usob, ktery´m je onen prostor vyuzˇ´ıva´n. Kazˇde´ z vybrany´ch u´lozˇiˇst’
vyuzˇ´ıva´ rezervovany´ prostor odliˇsneˇ.
Dropbox pocˇ´ıta´ do celkove´ho obsazene´ho prostoru i obsah sd´ıleny´ch
slozˇek. Pokud tedy uzˇivatele´ mezi sebou sd´ıl´ı neˇjaky´ obsah, zapocˇ´ıta´va´ se
jeho velikost do obsazene´ho prostoru vsˇech teˇchto uzˇivatel˚u [7].
Google Drive vyhrazeny´ prostor sd´ıl´ı i mezi dalˇs´ı sve´ sluzˇby. Obsazeny´
prostor tak tvorˇ´ı soubory z u´lozˇiˇsteˇ, emaily a ulozˇene´ konverzace sluzˇby
GMail a fotografie aplikace Google+, ktere´ jsou veˇtsˇ´ı nezˇ 2048 × 2048
pixel˚u [8].
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Pro OneDrive nebyla zjiˇsteˇna zˇa´dna´ neobvyklost ve vyuzˇ´ıva´n´ı dostupne´ho
prostoru cˇi vy´pocˇtu jeho obsazen´ı. V tomto smeˇru funguje vsˇe dle ocˇeka´va´n´ı
a vyuzˇity´ prostor odpov´ıda´ soucˇtu velikost´ı vsˇech soubor˚u v u´lozˇiˇsti.
3.2.3 Limit velikosti soubor˚u
Kazˇde´ z u´lozˇiˇst’ ma´ jine´ nastaven´ı limit˚u pro soubory. Limity se ty´kaj´ı
prˇedevsˇ´ım maxima´ln´ı velikosti souboru v u´lozˇiˇsti, maxima´ln´ı velikosti
souboru prˇi nahra´va´n´ı prˇes klientskou aplikaci a webove´ rozhran´ı, nebo take´
omezen´ı platna´ pro jednotlive´ typy soubor˚u.
Pro Dropbox plat´ı, zˇe maxima´ln´ı velikost souboru nahrane´ho pomoc´ı
desktopove´ nebo mobiln´ı aplikace nen´ı omezena. Stejneˇ tak nen´ı omezena
ani maxima´ln´ı velikost souboru v u´lozˇiˇsti. Omezen´ı plat´ı pouze pro maxi-
ma´ln´ı velikost souboru nahrane´ho prˇes webove´ rozhran´ı, ktere´ je nastaveno
na 10 GB [9].
U Dropboxu nejsou zavedeny zˇa´dne´ limity pro jednotlive´ typy soubor˚u.
Jediny´m limitem v tomto smeˇru je mozˇnost nastaven´ı omezen´ı prˇ´ıstupu
aplikace pouze k urcˇity´m kategori´ım soubor˚u prˇes API. Mezi tyto katego-
rie patrˇ´ı textove´ soubory, dokumenty, obra´zky, videa, hudba a elektronicke´
knihy, a pro kazˇdou kategorii je definova´na mnozˇina koncovek soubor˚u, podle
ktery´ch jsou jednotlive´ soubory do kategori´ı prˇiˇrazova´ny [10].
Google Drive ma´ maxima´ln´ı velikost souboru v u´lozˇiˇsti omezenou na 1 TB.
Veˇtsˇ´ı soubory nen´ı mozˇne´ v u´lozˇiˇsti zobrazit. Pro soubory v Google Docs
forma´tu plat´ı zvla´sˇtn´ı omezen´ı. Dokumenty mohou obsahovat maxima´lneˇ
1 024 000 znak˚u a nahrane´ dokumenty konvertovane´ do forma´tu Google Docs
nesmı´ by´t veˇtsˇ´ı nezˇ 10 MB. Pro tabulky plat´ı omezen´ı na 400 000 buneˇk a 256
sloupc˚u. Nahrane´ a konvertovane´ tabulky do Google Docs forma´tu nesmı´ by´t
veˇtsˇ´ı nezˇ 20 MB. Pro tabulky plat´ı jesˇteˇ neˇkolik dalˇs´ıch omezen´ı. Posledn´ım
typem soubor˚u s omezen´ım jsou prezentace, pro ktere´ plat´ı, zˇe nesmı´ by´t veˇtsˇ´ı
nezˇ 50 MB. Pro dokumenty, tabulky i prezentace, ktere´ nejsou prˇevedeny do
Google Docs forma´tu, plat´ı maxima´ln´ı velikost souboru 1 TB [11].
Maxima´ln´ı velikost souboru pro u´lozˇiˇsteˇ OneDrive je 2 GB. Toto
omezen´ı plat´ı i pro nahra´va´n´ı soubor˚u, at’ uzˇ prˇes webove´ rozhran´ı, nebo
prˇes klientskou aplikaci. Jednotlive´ typy soubor˚u nejsou na tomto u´lozˇiˇsti
zvla´sˇt’ limitova´ny [12].
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3.2.4 Autorizace prˇ´ıstupu
Pro vy´voj aplikac´ı je rovneˇzˇ d˚ulezˇite´ zna´t zp˚usob, jaky´m je aplikaci
povoleno prˇistupovat k soubor˚um uzˇivatele. Pro prˇ´ıstup ke vsˇem vybrany´m
u´lozˇiˇst´ım je vyuzˇito OAuth 2.0 frameworku. Tento framework definuje
metody, ktery´mi je mozˇno autorizovat aplikaci pro prˇ´ıstup k dat˚um uzˇivatele,
a je popsa´n v dokumentu RFC 6749 vydane´ho pod IETF. Verze OAuth 2.0
rovneˇzˇ nahrazuje prˇedchoz´ı verzi OAuth 1.0, se kterou nen´ı zpeˇtneˇ kompati-
biln´ı [13, 14, 15].
Autorizacˇn´ı framework je vyuzˇ´ıva´n hned z neˇkolika d˚uvod˚u. Jedn´ım
z teˇchto d˚uvod˚u je zjednodusˇen´ı prˇ´ıstupu k ulozˇeny´m dat˚um, zvla´sˇteˇ pak
pokud se jedna´ o opakovane´ prˇ´ıstupy, mezi ktery´mi je delˇs´ı cˇasovy´ odstup.
Na´sleduje neˇkolik prˇ´ıpad˚u, ktere´ jsou autorizacˇn´ım frameworkem rˇesˇeny.
Prˇihlasˇova´n´ı uzˇivatele
Ma´me u´lozˇiˇsteˇ, ke ktere´mu chceme prˇistupovat. Po prˇihla´sˇen´ı se pomoc´ı
uzˇivatelske´ho jme´na a hesla mu˚zˇeme k u´lozˇiˇsti prˇistupovat po dobu platnosti
vytvorˇene´ho sezen´ı. Po jeho vyprsˇen´ı se mus´ıme znovu prˇihla´sit. Pokud ale
nechceme zada´vat prˇihlasˇovac´ı u´daje opakovaneˇ, mus´ıme je neˇkde ulozˇit.
V tomto bodeˇ nasta´va´ proble´m, protozˇe k ulozˇeny´m u´daj˚um se
potencia´lneˇ mu˚zˇe dostat neopra´vneˇna´ osoba. Nav´ıc prˇi zmeˇneˇ prˇihlasˇovac´ıch
u´daj˚u bude opeˇt nutne´ tyto u´daje zadat do aplikace a ulozˇit. Oba tyto
proble´my rˇesˇ´ı OAuth 2.0. Prˇihlasˇovac´ı u´daje uzˇivatele jsou potrˇeba jen
beˇhem procesu autorizace, ktery´m je ve veˇtsˇineˇ prˇ´ıpad˚u nutne´ proj´ıt pouze
jednou. Po u´speˇsˇne´ autorizaci je aplikaci prˇideˇlen prˇ´ıstupovy´ token, ktery´
je ulozˇen a vyuzˇ´ıva´n pro opakovany´ prˇ´ıstup. Spolu s prˇ´ıstupovy´m tokenem
mu˚zˇe by´t aplikaci prˇideˇlen i obnovovac´ı token, ktery´ slouzˇ´ı pro z´ıska´n´ı nove´ho
prˇ´ıstupove´ho tokenu po vyprsˇen´ı jeho platnosti.
Ukla´da´n´ı prˇihlasˇovac´ıch u´daj˚u
Dalˇs´ım bezpecˇnostn´ım rizikem je samotna´ aplikace. Uzˇivatel nemus´ı
aplikaci d˚uveˇrˇovat a nechce tud´ızˇ skrze aplikaci prˇeda´vat prˇihlasˇovac´ı u´daje
vzda´lene´mu serveru. Rizikem v tomto prˇ´ıpadeˇ je, zˇe aplikace mu˚zˇe prˇihlasˇo-
vac´ı u´daje zachytit a zneuzˇ´ıt.
Prˇi pouzˇit´ı OAuth 2.0 frameworku aplikace v idea´ln´ım prˇ´ıpadeˇ v˚ubec
neprˇijde do styku s citlivy´mi u´daji uzˇivatele. Doporucˇeny´m krokem autorizacˇ-
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n´ıho procesu je autentizace uzˇivatele skrze aplikaci, ktere´ uzˇivatel d˚uveˇrˇuje,
nejcˇasteˇji vy´choz´ı webovy´ prohl´ızˇecˇ uzˇivatele.
Vesˇkera´ bezpecˇnostn´ı rizika spojena´ s autorizac´ı aplikace jsou popsa´na
v sekci 10 dokumentu RFC 6749 [13].
OAuth 2.0 framework zava´d´ı 4 za´kladn´ı zp˚usoby z´ıska´n´ı prˇ´ıstupu k dat˚um
uzˇivatele a mozˇnost rozsˇ´ıˇrit tuto mnozˇinu o dalˇs´ı zp˚usoby. Z te´to mnozˇiny
jsou pro dalˇs´ı cˇa´sti pra´ce d˚ulezˇite´ pouze dva zp˚usoby z´ıska´n´ı prˇ´ıstupu, a to
sice Authorization Code Grant a Implicit Grant. Tyto dva zp˚usoby autorizace
jsou totizˇ podporova´ny vsˇemi vybrany´mi u´lozˇiˇsti.
I. Authorization code grant
Tento autorizacˇn´ı grant slouzˇ´ı pro z´ıska´n´ı jak prˇ´ıstupove´ho, tak i
obnovovac´ıho tokenu. Tento zp˚usob z´ıska´n´ı prˇ´ıstupu je vhodny´ pro
klientske´ aplikace, ktere´ jsou provozova´ny na straneˇ uzˇivatele. Na obra´zku 3.1
je zachycen pr˚ubeˇh z´ıska´va´n´ı token˚u.
Obra´zek 3.1: Authorization code grant.
Pr˚ubeˇh z´ıska´va´n´ı token˚u je rozdeˇlen do neˇkolika krok˚u. Kroky (A), (B) a
(C) jsou rozdeˇleny do dvou cˇa´st´ı z d˚uvodu jejich pr˚uchodu prohl´ızˇecˇem.
• (A) – Proces je zapocˇat t´ım, zˇe klient sestav´ı pozˇadavek na autorizaci,
ktery´ vysˇle skrz uzˇivatel˚uv prohl´ızˇecˇ na autorizacˇn´ı server. Soucˇa´st´ı
tohoto pozˇadavku je identifika´tor klienta, pozˇadovany´ rozsah prˇ´ıstupu,
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stavova´ promeˇnna´ a jednotny´ identifika´tor zdroje (URI), na ktery´ ma´
by´t uzˇivatel prˇesmeˇrova´n po dokoncˇen´ı procesu autorizace.
• (B) – Autorizacˇn´ı server oveˇrˇ´ı identitu uzˇivatele skrz prohl´ızˇecˇ a
nab´ıdne mu mozˇnost pozˇadavek klienta na autorizaci potvrdit nebo
zamı´tnout.
• (C) – Autorizacˇn´ı server prˇesmeˇruje prohl´ızˇecˇ zpeˇt na klienta. Soucˇa´st´ı
URI, na kterou je prohl´ızˇecˇ prˇesmeˇrova´n, je i autorizacˇn´ı ko´d a stavova´
promeˇnna´, ktera´ byla zada´na na zacˇa´tku procesu.
• (D) – Klient posˇle pozˇadavek na z´ıska´n´ı token˚u autorizacˇn´ımu serveru.
Soucˇa´st´ı pozˇadavku je i autorizacˇn´ı ko´d z´ıskany´ z prˇedchoz´ıho bodu a
URI pro prˇesmeˇrova´n´ı, ktera´ byla pouzˇita pro z´ıska´n´ı autorizacˇn´ıho
ko´du.
• (E) – Autorizacˇn´ı server verifikuje pozˇadavek a pokud je v porˇa´dku,
vra´t´ı klientovi prˇ´ıstupovy´ a prˇ´ıpadneˇ i obnovovac´ı token.
II. Implicit grant
Tento autorizacˇn´ı grant slouzˇ´ı pouze pro z´ıska´va´n´ı prˇ´ıstupove´ho tokenu
a je optimalizova´n prˇedevsˇ´ım pro JavaScriptove´ klienty spousˇteˇne´ prˇ´ımo
v prohl´ızˇecˇi. Oproti prˇedchoz´ımu zp˚usobu se liˇs´ı prˇedevsˇ´ım t´ım, zˇe klient
nepos´ıla´ zˇa´dny´ oddeˇleny´ pozˇadavek na z´ıska´n´ı prˇ´ıstupove´ho tokenu. Namı´sto
toho je prˇ´ıstupovy´ token soucˇa´st´ı URI, na kterou je prohl´ızˇecˇ prˇesmeˇrova´n.
Obra´zek 3.2: Implicit grant.
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Na obra´zku 3.2 je zachycen pr˚ubeˇh z´ıska´va´n´ı prˇ´ıstupove´ho tokenu. Kroky
(A) a (B) jsou rozdeˇleny do dvou cˇa´st´ı z d˚uvodu jejich pr˚uchodu prohl´ızˇecˇem.
• (A) – Proces je opeˇt zapocˇat t´ım, zˇe klient sestav´ı pozˇadavek na
autorizaci, ktery´ vysˇle skrz uzˇivatel˚uv prohl´ızˇecˇ na autorizacˇn´ı server.
Soucˇa´st´ı tohoto pozˇadavku je identifika´tor klienta, pozˇadovany´ rozsah
prˇ´ıstupu, stavova´ promeˇnna´ a URI pro prˇesmeˇrova´n´ı po dokoncˇen´ı
procesu autorizace.
• (B) – Autorizacˇn´ı server oveˇrˇ´ı identitu uzˇivatele skrz prohl´ızˇecˇ a
nab´ıdne mu mozˇnost pozˇadavek klienta na autorizaci potvrdit nebo
zamı´tnout.
• (C) – Autorizacˇn´ı server prˇesmeˇruje prohl´ızˇecˇ zpeˇt na klienta. Soucˇa´st´ı
fragmentu URI je i prˇ´ıstupovy´ token.
• (D) – Prohl´ızˇecˇ pokracˇuje v prˇesmeˇrova´n´ı t´ım, zˇe vysˇle pozˇadavek
na webovy´ zdroj klienta, ovsˇem bez fragmentu obsahuj´ıc´ı prˇ´ıstupovy´
token.
• (E) – Od webove´ho zdroje klienta je navra´cena webova´ stra´nka se
skriptem, ktery´ je schopen prˇ´ıstupu k URI fragmentu.
• (F) – Prohl´ızˇecˇ vykona´ z´ıskany´ skript a extrahuje tak prˇ´ıstupovy´ token
z URI fragmentu.
• (G) – Prohl´ızˇecˇ posˇle z´ıskany´ prˇ´ıstupovy´ token klientovi.
Vsˇechna vybrana´ u´lozˇiˇsteˇ podporuj´ı oba dva popsane´ zp˚usoby z´ıska´n´ı
prˇ´ıstupove´ho tokenu OAuth 2.0 frameworku. Z´ıskany´ token je pak nutne´ prˇi
kazˇde´m pozˇadavku na u´lozˇiˇsteˇ prˇeda´vat. To je mozˇno prove´st trˇemi zp˚usoby,
bud’ vlozˇen´ım autorizacˇn´ı hlavicˇky do zas´ılane´ho pozˇadavku, vlozˇen´ım
prˇ´ıstupove´ho tokenu jako parametru do teˇla pozˇadavku, nebo vlozˇen´ım jako
parametru prˇ´ımo do URI pozˇadavku. Zp˚usoby pouzˇit´ı prˇ´ıstupove´ho tokenu
jsou podrobneˇji popsa´ny v RFC 6750 [16].
3.2.5 Zp˚usob vy´meˇny informac´ı
Architekturou pro vy´meˇnu dat mezi klientem a cloudovy´m u´lozˇiˇsteˇm
je representational state transfer (REST). Jedna´ se o datoveˇ orientovanou
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architekturu urcˇenou pro prˇ´ıstup ke zdroj˚um umı´steˇny´m v distribuovane´m
prostrˇed´ı. Mezi vlastnosti architektury patrˇ´ı na´sleduj´ıc´ı [17, 18]:
• Model klient – server – Oddeˇlen´ı prezentacˇn´ı vrstvy od datove´,
kde klient ma´ na starost uzˇivatelske´ rozhran´ı, zat´ımco server pracuje
s datovou vrstvou.
• Bezestavovost – Pozˇadavky mus´ı obsahovat kompletn´ı sadu para-
metr˚u potrˇebny´ch pro jejich vykona´n´ı. V prˇ´ıpadeˇ nutnosti uchova´vat
stavove´ informace se tak deˇje na straneˇ klienta.
• Cacheable – Mozˇnost ukla´dat vy´sledky neˇktery´ch pozˇadavk˚u pro
zvy´sˇen´ı vy´konnosti syste´mu.
• Vrstveny´ syste´m – Server nemus´ı by´t konecˇny´m serverem, ale mu˚zˇe
slouzˇit jako prostrˇedn´ık mezi klientem a dalˇs´ım serverem.
• Code on demand – Mozˇnost rozsˇ´ıˇren´ı funkcionality klienta pomoc´ı
ko´du zaslane´ho serverem.
• Jednotne´ rozhran´ı – Jednotny´ prˇ´ıstup pro manipulaci s daty, ktery´
vyuzˇ´ıva´ URI pro identifikaci zdroj˚u. Nav´ıc prˇena´sˇene´ zpra´vy mus´ı
obsahovat dostatek informac´ı pro zpracova´n´ı zpra´vy.
Mnozˇina operac´ı pro manipulaci s daty je create, read, update a delete
(CRUD). Tato mnozˇina je konecˇna´ a vsˇechny operace jsou mapova´ny na
metody Hypertext Transfer Protokolu (HTTP), ktery´ je pouzˇ´ıva´n jako
protokol pro vy´meˇnu zpra´v. V tabulce 3.1 je mapova´n´ı operac´ı CRUD na
metody HTTP [44].
Operace CRUD HTTP metody Popis operace
Create POST Vlozˇen´ı zdroje.
Read GET Z´ıska´n´ı zdroje.
Update PUT Modifikace zdroje.
Delete DELETE Smaza´n´ı zdroje.
Tabulka 3.1: Mapova´n´ı CRUD operac´ı na HTTP metody.
Syste´m, ktery´ dodrzˇuje vsˇechny principy REST architektury je mozˇne´
oznacˇit jako RESTful. U vsˇech vybrany´ch u´lozˇiˇst’ je mozˇno vyuzˇ´ıt prˇ´ıme´ho
prˇ´ıstupu k dat˚um pomoc´ı CRUD operac´ı REST architektury. Prˇ´ımy´ prˇ´ıstup
je podrobneˇji popsa´n v sekci 3.3.4.
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Pro vy´meˇnu dat mezi klientem a cloudovy´m u´lozˇiˇsteˇm je mozˇno vyuzˇ´ıt
r˚uzny´ch forma´t˚u dat. Forma´tem vyuzˇ´ıvany´m vsˇemi vybrany´mi u´lozˇiˇsti je
JavaScript Object Notation (JSON). Jedna´ se o textovy´ forma´t dat
neza´visly´ na programovac´ım jazyce. Tento forma´t je v soucˇasne´ dobeˇ popsa´n
dveˇma standardy, RFC 7159 [20] a ECMA-404 [21]. Standardy ECMA jsou
vyda´va´ny organizac´ı Ecma International, ktera´ se zaby´va´ tvorbou standard˚u
pro informacˇn´ı a komunikacˇn´ı syste´my. Zkratka ECMA znacˇ´ı European
Computer Manufacturers Association.
Hlavn´ımi stavebn´ımi kameny forma´tu JSON jsou dvojice kl´ıcˇ – hodnota,
ktere´ jsou pouzˇ´ıva´ny k definici objekt˚u, a pole hodnot. Forma´t JSON definuje
6 za´kladn´ıch typ˚u hodnot [19].
• object – Jedna´ se mnozˇinu dvojic kl´ıcˇ – hodnota, ktera´ je uzavrˇena
do slozˇeny´ch za´vorek ({ a }). Jednotlive´ pa´ry jsou oddeˇleny cˇa´rkou a
oddeˇlen´ı kl´ıcˇe od hodnoty je provedeno pomoc´ı dvojtecˇky. Kl´ıcˇe jsou
tvorˇeny rˇeteˇzcem.
• array – Pole hodnot je uzavrˇeno hranaty´mi za´vorkami ([ a ]) a
jednotlive´ hodnoty jsou mezi sebou oddeˇleny cˇa´rkou.
• string – Rˇeteˇzec znak˚u je uzavrˇen do uvozovek (") a nesmı´ obsahovat
znak uvozovek a zpeˇtne´ lomı´tko, ktere´ slouzˇ´ı jako uvozovac´ı znak rˇ´ıd´ıc´ı
sekvence uvnitrˇ rˇeteˇzce.
• number – Obecna´ cˇ´ıselna´ hodnota.
• boolean – Logicka´ hodnota true nebo false.
• null – Pra´zdna´ hodnota.
Pomoc´ı teˇchto za´kladn´ıch hodnot je mozˇno definovat prakticky jakou-
koliv datovou strukturu. Vy´hodou forma´tu JSON oproti jiny´m forma´t˚um
beˇzˇneˇ pouzˇ´ıvany´m je prˇedevsˇ´ım jednoduchost, cˇitelnost a n´ızka´ mı´ra rezˇie
dat. Na´sleduje uka´zka za´pisu dat ve forma´tu XML (ko´d 3.1) a stejny´ch
dat ve forma´tu JSON (ko´d 3.2). Extensible markup language (XML) je zde
vybra´n prˇedevsˇ´ım jako uka´zka alternativn´ıho forma´tu pro vy´meˇnu dat.
13
Cloudova´ u´lozˇiˇsteˇ Srovna´n´ı u´lozˇiˇst’
<person id="1">
<firstName >Philip </firstName >
<lastName >Black</lastName >
<address >































Ko´d 3.2: Uka´zka dat ve forma´tu JSON.
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Dropbox Google Drive OneDrive
Velikost prostoru
zdarma
2 GB 15 GB 7 GB
Maxima´ln´ı velikost
souboru v u´lozˇiˇsti








10 GB 1 TB 2 GB




Komunikacˇn´ı protokol HTTP HTTP HTTP
Forma´t zpra´v JSON JSON JSON
∗) Soubor nemu˚zˇe by´t veˇtsˇ´ı nezˇ dostupna´ kapacita u´lozˇiˇsteˇ.
Tabulka 3.2: Srovna´n´ı cloudovy´ch u´lozˇiˇst’.
3.3 Dostupna´ API a SDK
Kazˇde´ z vybrany´ch u´lozˇiˇst’ nab´ız´ı vy´voja´rˇ˚um vlastn´ı API nebo SDK pro
vy´voj aplikac´ı. API cˇi SDK jsou ve vsˇech prˇ´ıpadech dostupne´ pro r˚uzne´
programovac´ı jazyky a r˚uzne´ platformy. Da´le pak existuj´ı API a SDK
trˇet´ıch stran, ktere´ je pro vy´voj rovneˇzˇ mozˇno pouzˇ´ıt. API a SDK trˇet´ıch
stran jsou ve veˇtsˇineˇ prˇ´ıpad˚u dostupne´ pro kombinace programovac´ıch
jazyk˚u a platforem, ktere´ oficia´ln´ı distribuce nepokry´va´.
3.3.1 Za´kladn´ı porovna´n´ı
Pro vy´voj aplikac´ı pro u´lozˇiˇsteˇ Dropbox jsou dostupne´ knihovny pro
programovac´ı a skriptovac´ı jazyky Python, Ruby, PHP a Java. Da´le jsou
dostupne´ knihovny pro vy´voj na mobiln´ıch platforma´ch Android a iOS, a take´
pro platformu OS X. Mimo tyto oficia´ln´ı knihovny jsou dostupne´ i knihovny
trˇet´ıch stran pro jazyky C++, C#, JavaScript, a dalˇs´ı [22].
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Pro Google Drive jsou dostupne´ knihovny pro rodinu jazyk˚u .NET,
jazyky Java, JavaScript, Objective-C, PHP, Python, Go, Ruby, a dalˇs´ı [23].
Pro OneDrive jsou dostupna´ SDK pro vy´voj na mobiln´ıch platforma´ch
iOS, Android a Windows Phone. Da´le je te´zˇ podporova´n vy´voj pro Windows
a .NET [24].
3.3.2 Dostupna´ dokumentace
Pro kazˇdou oficia´ln´ı API knihovnu nebo SDK bal´ık je dostupna´ online
dokumentace. Nav´ıc jsou z oficia´ln´ıch zdroj˚u dostupne´ i prˇ´ıklady ko´du pro
vybrane´ jazyky a platformy. Google Drive a OneDrive nad ra´mec beˇzˇne´
dokumentace jesˇteˇ poskytuj´ı interaktivn´ı webove´ rozhran´ı, pomoc´ı ktere´ho
je mozˇno vyzkousˇet si kl´ıcˇove´ koncepty v praxi. Google Drive toto rozhran´ı
zobrazuje pro kazˇdou cˇa´st dokumentace API, zat´ımco OneDrive toto inter-
aktivn´ı rozsˇ´ıˇren´ı z dokumentace vycˇlenil[25].
Dropbox nab´ız´ı prˇ´ıklady a dokumentaci pro jednotlive´ knihovny a zvla´sˇt’
pak ucelenou dokumentaci popisuj´ıc´ı vsˇechny za´kladn´ı koncepty implemen-
tovane´ u´lozˇiˇsteˇm [22, 27].
U u´lozˇiˇsteˇ Google Drive je dokumentace rozdeˇlena do neˇkolika cˇa´st´ı.
Principy autorizace jsou popsa´ny v cˇa´sti Authorize Requests, zat´ımco
za´kladn´ı koncepty u´lozˇiˇsteˇ jsou v cˇa´sti Developer Guide. Cˇa´st API Reference
pak popisuje jednotlive´ cˇa´sti API, ktere´ je mozˇno si prostrˇednictv´ım inter-
aktivn´ıho rozhran´ı i vyzkousˇet [23, 28].
U´lozˇiˇsteˇ OneDrive ma´ rovneˇzˇ rozdeˇlenou dokumentaci do v´ıce cˇa´st´ı.
Za´kladn´ı principy pro prˇ´ıstup k u´lozˇiˇsti [26], dokumentace API, interaktivn´ı
SDK a uka´zkove´ prˇ´ıklady jsou tak oddeˇleny. Neˇktere´ cˇa´sti dokumentace jsou
duplikova´ny na v´ıce mı´stech. Toto plat´ı naprˇ´ıklad pro dokumentaci prˇ´ıme´ho
prˇ´ıstupu k u´lozˇiˇsti pomoc´ı RESTu, ktera´ je popsa´na jednak jako soucˇa´st
dokumentace API [29], a pak take´ zvla´sˇt’ na neˇkolika mı´stech [30, 31].
3.3.3 Na´hled do obsahu knihoven
Knihovny pro prˇ´ıstup k u´lozˇiˇst´ım je mozˇno dekomponovat do neˇkolika
elementa´rn´ıch cˇa´st´ı. Pro tuto pra´ci maj´ı velky´ vy´znam prˇedevsˇ´ım cˇa´sti pro
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autorizaci a prˇenos zpra´v a soubor˚u.
Prˇi blizˇsˇ´ım pr˚uzkumu knihoven pro Dropbox byly zkouma´ny verze 1.5.3
a 1.7.6 pro Javu a verze 1.5.3 a 1.6.1 pro Android. Knihovna verze 1.5.3 pro
Javu vyuzˇ´ıva´ autorizace pomoc´ı OAuth 1.0, HTTP klienta od Apache [33] pro
komunikaci a knihovny JSON.simple [34] pro zpracova´n´ı prˇeda´vany´ch zpra´v.
Oproti tomu verze 1.7.6 jizˇ podporuje autorizaci pomoc´ı OAuth 2.0, vyuzˇ´ıva´
standardn´ıho zabezpecˇene´ho HTTP spojen´ı, ktere´ je soucˇa´st´ı Javy, pro
komunikaci a knihovny Jackson [35] pro zpracova´n´ı zpra´v.
U verz´ı knihoven pro Android dosˇlo rovneˇzˇ k prˇechodu od autorizace
pomoc´ı OAuth 1.0 k OAuth 2.0, kde OAuth 1.0 z˚usta´va´ nada´le podporova´n.
Pro komunikaci slouzˇ´ı HTTP klient od Apache [33] a pro zpracova´n´ı zpra´v
knihovna JSON.simple [34].
Pro Google Drive je dostupna´ jednotna´ Java knihovna pro desktopove´
aplikace i platformu Android. Zkouma´na byla verze knihovny 1.18.0-rc.
Obsahem te´to knihovny je mnoho knihoven, ktere´ zajiˇst’uj´ı kompatibilitu
knihovny s r˚uzny´mi platformami. Knihovnu je tak mozˇno vyuzˇ´ıt nejen pro
Javu na desktopu a Android, ale i pro Google App Engine a pro servletove´
aplikace. Pro zpracova´n´ı zpra´v je mozˇno vyuzˇ´ıt bud’ knihovny GSON, ktera´ je
implementac´ı JSON forma´tu od spolecˇnosti Google, knihovnu Jackson nebo
Java Data Objects (JDO), ktere´ jsou soucˇa´st´ı Javy. Pro komunikaci je mozˇno
vyuzˇ´ıt r˚uzny´ch HTTP klient v za´vislosti na pouzˇ´ıvane´ platformeˇ. K dispozici
je naprˇ´ıklad HTTP klient od Apache nebo HTTP klient, ktery´ je soucˇa´st´ı
Javy.
Pro OneDrive je pro vy´voj desktopovy´ch aplikac´ı dostupna´ pouze
knihovna v jazyce C#. Pro platformu Android byla zkouma´na knihovna ve
verzi 5.5, ktera´ vyuzˇ´ıva´ pro komunikaci HTTP klienta od Apache, ktery´ je
soucˇa´st´ı platformy Android. Pro zpracova´n´ı zpra´v je rovneˇzˇ vyuzˇito
dostupny´ch prostrˇedk˚u platformy, kterou je vy´choz´ı implementace org.json
[19]. Pohled na knihovnu pro C# je zaj´ımavy´ z hlediska autorizacˇn´ıho
procesu, beˇhem ktere´ho je oproti ostatn´ım rˇesˇen´ım vyuzˇ´ıva´no webove´ho
prohl´ızˇecˇe, ktery´ je komponentou .NET frameworku.
Prˇi podrobneˇjˇs´ım pohledu na obsah knihovny je take´ d˚ulezˇite´ pod´ıvat
se na licencˇn´ı ujedna´n´ı, ktere´ je z pravidla jej´ı soucˇa´st´ı. Dropbox i OneDrive
distribuuj´ı knihovnu pod vlastn´ı licenc´ı, zat´ımco Google Drive pouzˇ´ıva´ licenci
Apache verze 2.0 [32].
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3.3.4 Prˇ´ımy´ prˇ´ıstup
Ke kazˇde´mu z vybrany´ch u´lozˇiˇst’ je mozˇne´ prˇistupovat i prˇ´ımo bez
vyuzˇit´ı neˇktere´ z dostupny´ch knihoven. Kazˇde´ z u´lozˇiˇst’ ma´ tuto mozˇnost
dobrˇe zdokumentovanou. Pro kazˇdou operaci jsou poskytova´ny informace o
HTTP pozˇadavku, ktery´ ma´ by´t u´lozˇiˇsti zasla´n, parametrech a teˇle tohoto
pozˇadavku, odpoveˇdi serveru na tento pozˇadavek a chybovy´ch ko´dech. Kazˇde´
u´lozˇiˇsteˇ ma´ toto rozhran´ı pro prˇ´ıstup odliˇsne´. Pro Dropbox a Google Drive
je toto rozhran´ı popsane´ v ra´mci dostupne´ dokumentace [27, 28]. OneDrive
ma´ rozhran´ı pro prˇ´ımy´ prˇ´ıstup popsa´no trˇemi dokumenty, z toho se kazˇdy´
zaby´va´ odliˇsny´mi aspekty prˇ´ıstupu [29, 30, 31].
Hlavn´ımi rozd´ıly mezi implementacemi jsou pouzˇite´ metody protokolu
HTTP, da´le pak zas´ılane´ parametry a prˇij´ımane´ odpoveˇdi od server˚u. Vsˇechna
u´lozˇiˇsteˇ vyuzˇ´ıvaj´ı standardn´ıch HTTP metod specifikovany´ch v RFC 2616 –
GET, POST, PUT a DELETE [44]. Pro neˇktere´ operace ovsˇem vyuzˇ´ıvaj´ı r˚uzna´
u´lozˇiˇsteˇ r˚uzny´ch HTTP metod. Google Drive nav´ıc vyuzˇ´ıva´ jesˇteˇ metody
PATCH, ktera´ je definova´na v RFC 2068, ktere´ je jizˇ zastarale´ [28, 45]. Pro
OneDrive jsou definova´ny a vyuzˇ´ıva´ny dveˇ nestandardn´ı metody – COPY a
MOVE. Jak jizˇ jejich na´zev napov´ıda´, slouzˇ´ı pro kop´ırova´n´ı a prˇesun soubor˚u
v ra´mci u´lozˇiˇsteˇ [29].
3.4 Existuj´ıc´ı aplikace
Pro kazˇde´ z vybrany´ch u´lozˇiˇst’ existuje cela´ rˇada aplikac´ı, ktere´ poskytuj´ı
prˇ´ıstup k soubor˚um v u´lozˇiˇst´ıch. Aplikace je mozˇno rozdeˇlit podle neˇkolika
krite´ri´ı. Jedn´ım z krite´ri´ı je vydavatel aplikace. Aplikace je tak mozˇno
rozdeˇlit na ty, ktere´ doda´va´ prˇ´ımo poskytovatel u´lozˇiˇsteˇ, a ty, ktere´ jsou
vyda´va´ny neˇky´m jiny´m (klienti trˇet´ıch stran). Dalˇs´ım krite´riem deˇlen´ı mu˚zˇe
by´t naprˇ´ıklad platforma, pro kterou jsou aplikace urcˇeny, nebo mnozˇina
u´lozˇiˇst’, ke ktery´m je mozˇno pomoc´ı zvolene´ aplikace prˇistupovat.
3.4.1 Nativn´ı klienti
Jako nativn´ı klienti jsou zde oznacˇova´ny klientske´ aplikace poskytovane´
prˇ´ımo k u´lozˇiˇsti. Tyto aplikace pracuj´ı na principu synchronizace loka´ln´ı
slozˇky. Po instalaci klienta se vytvorˇ´ı v loka´ln´ım souborove´m syste´mu slozˇka
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urcˇena´ pro synchronizaci. Obsah te´to slozˇky je automaticky synchronizova´n
s obsahem u´lozˇiˇsteˇ. Plat´ı zde pravidlo, zˇe obsah cloudove´ho u´lozˇiˇsteˇ ma´ prˇed-
nost prˇed obsahem loka´ln´ı slozˇky. Toto chova´n´ı je patrne´ naprˇ´ıklad v situaci,
kdy vznikne konflikt mezi loka´ln´ım souborem a souborem v u´lozˇiˇsti. Ve vy´-
sledku je zachova´n vzda´leny´ soubor beze zmeˇny, zat´ımco loka´ln´ı soubor je
prˇejmenova´n.
Jednou z dalˇs´ıch vlastnost´ı, ktera´ je podporova´na u klientsky´ch aplikac´ı
poskytovany´ch k u´lozˇiˇsti, je mozˇnost vy´beˇru slozˇek, ktere´ se synchronizuj´ı.
Na loka´ln´ı u´lozˇiˇsteˇ se tak nestahuje kompletn´ı obsah u´lozˇiˇsteˇ, ale jen vybrane´
slozˇky. Je nutno rovneˇzˇ zmı´nit, zˇe u teˇchto aplikac´ı je mozˇne´ se prˇipojit pouze
k jednomu u´cˇtu dane´ho u´lozˇiˇsteˇ. Rovneˇzˇ je mozˇno z´ıskat klientske´ aplikace i
pro mobiln´ı platformy.
3.4.2 Klienti trˇet´ıch stran
Existuje cela´ rˇada klientsky´ch aplikac´ı trˇet´ıch stran, ktere´ pracuj´ı
s cloudovy´mi u´lozˇiˇsti. Neˇktere´ aplikace je mozˇno sta´hnout a nainstalovat
na pocˇ´ıtacˇ cˇi mobiln´ı platformu, jine´ jsou koncipova´ny pouze jako webova´
sluzˇba. Vy´hodami teˇchto aplikac´ı oproti aplikac´ım poskytovany´ch spolu
s u´lozˇny´m prostorem je prˇedevsˇ´ım rozsˇ´ıˇrena´ funkcionalita. Cˇasto se jedna´
pra´veˇ o sdruzˇen´ı v´ıce u´lozˇiˇst’ pod jednu aplikaci.
Desktopove´ aplikace
Mezi prˇ´ıklady desktopovy´ch aplikac´ı patrˇi SME Cloud Explorer nebo
CarotDAV. Druha´ zmı´neˇna´ aplikace je jednoduchy´m na´strojem pro spra´vu
soubor˚u ve v´ıce u´lozˇiˇst´ıch. Z rozsˇiˇruj´ıc´ıch funkcionalit disponuje naprˇ´ıklad
mozˇnost´ı prˇ´ıstupu k soubor˚um pomoc´ı protokolu pro prˇenos soubor˚u (FTP),
sˇifrova´n´ım soubor˚u nebo mozˇnost´ı komprese a automaticke´ho rozdeˇlen´ı
souboru [36].
Aplikace SME Cloud Explorer podporuje prˇenos soubor˚u mezi u´lozˇiˇsti,
sˇifrova´n´ı nebo zamyka´n´ı soubor˚u. Nad ra´mec tohoto je aplikace propojena
s webovou sluzˇbou a je mozˇno z´ıskat i klienty pro mobiln´ı platformy. Transfer
soubor˚u mezi u´lozˇiˇsti je tak realizova´n prostrˇednictv´ım webove´ sluzˇby [37].
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Webove´ sluzˇby
Dostupny´ch webovy´ch sluzˇeb je velke´ mnozˇstv´ı. Zde jsou vyjmenova´ny
pouze neˇktere´. Tyto sluzˇby maj´ı spolecˇne´ hlavneˇ to, zˇe doka´zˇ´ı prˇistupovat
k r˚uzny´m cloudovy´m u´lozˇiˇst´ım. Webove´ sluzˇby sdruzˇuj´ıc´ı cloudova´ u´lozˇiˇsteˇ
je mozˇne´ da´le rozdeˇlit podle principu jejich fungova´n´ı. Existuj´ı tak sluzˇby
zameˇrˇene´ na spra´vu soubor˚u, sluzˇby orientovane´ na dokumenty, synchroni-
zacˇn´ı sluzˇby, a dalˇs´ı. Cˇasty´m prvkem je pak i propojen´ı sluzˇby se socia´ln´ımi
s´ıteˇmi a webovy´mi sluzˇbami pro spra´vu fotografiı.
Mezi spra´vce soubor˚u patrˇ´ı naprˇ´ıklad sluzˇby CloudKafe´, Jolidrive,
primadesk a MultCloud. Vsˇechny tyto sluzˇby vyzˇaduj´ı registraci pro uzˇ´ıva´n´ı.
Mezi sebou se pak liˇs´ı prˇedevsˇ´ım mı´rou zpoplatneˇn´ı a funkcemi, ktere´ nab´ız´ı.
Vsˇechny tyto sluzˇby podporuj´ı transfer soubor˚u mezi u´lozˇiˇsti [38, 39, 40, 41].
Sluzˇba cloudHQ je pak online synchronizacˇn´ım klientem. Stejneˇ jako u
ostatn´ıch sluzˇeb, i zde je potrˇeba registrace prˇed mozˇnost´ı uzˇ´ıva´n´ı sluzˇby. Ve
sluzˇbeˇ je pak mozˇne´ nastavit smeˇr, ktery´m bude synchronizace prob´ıhat [42].
Posledn´ı zaj´ımavou sluzˇbou je IFTTT. Tato sluzˇba se od ostatn´ıch zde vy-
jmenovany´ch sluzˇeb podstatneˇ liˇs´ı. Nen´ı zde totizˇ nab´ıdnuta klasicka´ spra´va
soubor˚u, ale mozˇnost vytvorˇen´ı spousˇteˇcˇ˚u a prˇiˇrazen´ı k nim neˇjake´ akce.
Touto sluzˇbou je naprˇ´ıklad podporova´no sledova´n´ı obsahu u´lozˇiˇsteˇ Dropbox,




Pro implementaci jednotne´ho prˇ´ıstupu k v´ıce u´lozˇiˇst´ım za´rovenˇ je mozˇno
vyuzˇ´ıt existuj´ıc´ı knihovny poskytovane´ u´lozˇiˇsti. Stejneˇ tak je ale mozˇne´ zvolit
vlastn´ı rˇesˇen´ı a vytvorˇit jednotnou knihovnu pro prˇ´ıstup k vybrany´m cloudo-
vy´m u´lozˇiˇst´ım. V te´to kapitole je od˚uvodneˇna volba rˇesˇen´ı, po ktere´ na´sleduje
analy´za kl´ıcˇovy´ch aspekt˚u a na´vrh implementace zvolene´ho rˇesˇen´ı.
4.1 Volba vlastn´ıho rˇesˇen´ı
Po analy´ze dostupny´ch knihoven pro prˇ´ıstup ke cloudovy´m u´lozˇiˇst´ım
bylo rozhodnuto o vytvorˇen´ı vlastn´ı knihovny sjednocuj´ıc´ı prˇ´ıstup. Motivac´ı
pro tuto volbu byla mozˇnost implementace rozsˇiˇruj´ıc´ıch funkc´ı na nizˇsˇ´ı u´rovni,
potencia´ln´ı sn´ızˇen´ı velikosti knihovny, lepsˇ´ı mozˇnost znovupouzˇitelnosti
komponent knihovny, neza´vislost na knihovna´ch doda´vany´ch provozovateli
u´lozˇiˇst’ a implementace knihovny umozˇnˇuj´ıc´ı snadne´ rozsˇ´ıˇren´ı na dalˇs´ı clou-
dova´ u´lozˇiˇsteˇ. Zvolenou mobiln´ı platformou pro implementaci je Android.
Pro desktopovou aplikaci byla zvolena implementace v programovac´ım jazyce
Java. Vy´stupem implementacˇn´ıho procesu by meˇla by´t knihovna pouzˇitelna´
jak pro desktopovou aplikaci, tak i pro mobiln´ı platformu.
4.2 Pozˇadovana´ funkcionalita
V prvn´ı rˇadeˇ je potrˇeba aby knihovna mohla zaha´jit proces autorizace
a z´ıskat prˇ´ıstupove´ tokeny po jeho skoncˇen´ı. Dalˇs´ım d˚ulezˇity´m aspektem je
podpora za´kladn´ıch operac´ı se soubory a slozˇkami. C´ılem je tak vytvorˇen´ı
jednotne´ho rozhran´ı pro vsˇechna u´lozˇiˇsteˇ. Pod jednotne´ rozhran´ı spada´ nejen
jednotne´ vola´n´ı operac´ı nad u´lozˇiˇsti, ale take´ sjednocen´ı forma´t˚u dat z´ıska´va-
ny´ch z u´lozˇiˇst’, ktere´ zahrnuj´ı metadata soubor˚u a slozˇek, informace o uzˇiva-
teli a u´lozˇiˇsti, a chybova´ hla´sˇen´ı. Na´sleduje na´vrh a implementace rozsˇ´ıˇrene´
funkcionality.
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4.3 Proces autorizace
Pro implementaci byly zvoleny autorizacˇn´ı procesy authorization code
grant a implicit grant. Tyto dva autorizacˇn´ı procesy jsou podporova´ny vsˇemi
vybrany´mi u´lozˇiˇsti, prˇicˇemzˇ prvn´ı zmı´neˇny´ se vyuzˇ´ıva´ hlavneˇ pro instalovane´
klientske´ aplikace. Druhy´ zmı´neˇny´ proces je vyuzˇ´ıva´n prˇeva´zˇneˇ pro webove´
sluzˇby. Pro vysˇsˇ´ı mı´ru znovupouzˇitelnosti vy´sledne´ knihovny byla zvolena
implementace i tohoto procesu autorizace.
Proces autorizace je popsa´n v sekci 3.2.4. Pro maxima´ln´ı komfort uzˇivatele
se zachova´n´ım vysoke´ mı´ry bezpecˇnosti jsem prˇi na´vrhu vycha´zel ze sekce 9
dokumentu RFC 6749. Pro d˚uveˇryhodnost aplikace je tak zvoleno otevrˇen´ı
okna vy´choz´ıho prohl´ızˇecˇe beˇhem autorizacˇn´ıho procesu [13]. Pro vysˇsˇ´ı
komfort je zvoleno pouzˇit´ı loka´ln´ıho webove´ho serveru pro odchyta´va´n´ı
zpeˇtne´ho prˇesmeˇrova´n´ı po autorizaci aplikace. Vy´sledny´ proces pro
authorization code grant je zna´zorneˇn na obra´zku 4.1.
Obra´zek 4.1: Implementace procesu pro authorization code grant.
• (A) – Uzˇivatel spust´ı proces autorizace aplikace.
• (B) – Aplikace prˇesmeˇruje uzˇivatele na autorizacˇn´ı server u´lozˇiˇsteˇ t´ım,
zˇe vyvola´ nove´ okno uzˇivatelova vy´choz´ıho prohl´ızˇecˇe.
• (C) – Uzˇivatel provede prˇihla´sˇen´ı k u´lozˇiˇsti skrze okno prohl´ızˇecˇe, tud´ızˇ
aplikace nema´ prˇ´ıstup k prˇihlasˇovac´ım u´daj˚um uzˇivatele.
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• (D) – Uzˇivatel provede autorizaci aplikace.
• (E) – Uzˇivatel je prˇesmeˇrova´n z webove´ho rozhran´ı u´lozˇiˇsteˇ na adresu
webove´ho serveru aplikace.
• (F) – Aplikace zpracuje prˇijata´ data od u´lozˇiˇsteˇ a zobraz´ı uzˇivateli
webovou stra´nku s vy´sledkem autorizace.
• (G) – V prˇ´ıpadeˇ u´speˇsˇne´ autorizace provede aplikace vy´meˇnu autori-
zacˇn´ıho ko´du za prˇ´ıstupovy´ token.
Aby nebylo nutne´ rezervovat loka´ln´ı port pro webovy´ server, bylo zvoleno
nasloucha´n´ı na na´hodne´m portu prˇideˇlene´ho syste´mem. Proble´mem v tomto
bodeˇ je prˇedevsˇ´ım to, zˇe podle sekce 10.6. RFC 6749 je autorizacˇn´ı server
povinen mı´t zaregistrova´ny URI pro prˇesmeˇrova´n´ı [13]. Kazˇde´ z vybrany´ch
u´lozˇiˇst’ se k tomuto bodu stav´ı trochu odliˇsneˇ. Dropbox povoluje loka´ln´ı
server, ale je nutno registrovat kazˇdy´ port zvla´sˇt’, Google Drive rovneˇzˇ
povoluje loka´ln´ı server, ovsˇem cˇ´ısla port˚u nerˇesˇ´ı, a OneDrive v˚ubec neroz-
pozna´ adresu loka´ln´ıho serveru (localhost ani 127.0.0.1) a vyzˇaduje tak
prˇesmeˇrova´n´ı na dome´nu, ktera´ je v ra´mci registrovany´ch aplikac´ı pro
OneDrive unika´tn´ı.
Pro vyvarova´n´ı se proble´mu˚m s autorizacˇn´ım procesem bylo zvoleno
prˇesmeˇrova´n´ı pomoc´ı skriptu hypertextove´ho preprocesoru (PHP) na dome´neˇ
3. rˇa´du https://home.zcu.cz. Aby bylo mozˇne´ pozˇadavek u´speˇsˇneˇ prˇesmeˇ-
rovat, je potrˇeba zna´t cˇ´ıslo loka´ln´ıho portu, na ktery´ se ma´ prˇesmeˇrova´n´ı
prove´st. Pro vyrˇesˇen´ı te´to obt´ızˇe je vyuzˇito promeˇnne´ state, ktera´ slouzˇ´ı
v autorizacˇn´ım procesu jako prevence cross-site request forgery (CSRF) u´toku
popsane´ho v sekci 10.12. RFC 6749 [13]. Aby tato promeˇnna´ co nejle´pe plnila
sv˚uj u´cˇel, je prvn´ı cˇa´st promeˇnne´ tvorˇena cˇ´ıslem loka´ln´ıho portu, po ktere´m
na´sleduje pomlcˇka a se´rie na´hodny´ch znak˚u. Prˇi pouzˇit´ı tohoto forma´tu je
mozˇne´ cˇ´ıslo portu jednodusˇe z´ıskat zpeˇt.
Implementace procesu pro implicit grant je podobna´ jako pro authori-
zation code grant a je zachycena na obra´zku 4.2. Hlavn´ım proble´mem je
v tomto prˇ´ıpadeˇ, kromeˇ jizˇ vyrˇesˇeny´ch, extrahova´n´ı prˇ´ıstupove´ho tokenu
z URI fragmentu. Pro tento u´cˇel poslouzˇ´ı opeˇt jizˇ zmı´neˇny´ PHP skript, ktery´
vra´t´ı uzˇivateli jednoduchou webovou stra´nku s JavaScriptem pro z´ıska´n´ı
prˇ´ıstupove´ho tokenu. U´kolem JavaScriptu je tedy z´ıska´n´ı prˇ´ıstupove´ho
tokenu z URI fragmentu a prˇesmeˇrova´n´ı uzˇivatele na loka´ln´ı webovy´ server
klienta, ktere´mu bude prˇ´ıstupovy´ token prˇeda´n jako parametr URI.
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Obra´zek 4.2: Implementace procesu pro implicit grant.
• (A) azˇ (D) – shodne´ s popisem procesu pro authorization code grant.
• (E) – Uzˇivatel je prˇesmeˇrova´n na PHP skript, ktery´ doda´ uzˇivateli
JavaScript pro extrahova´n´ı prˇ´ıstupove´ho tokenu z URI fragmentu.
• (F) – Uzˇivatel je prˇesmeˇrova´n na adresu webove´ho serveru aplikace,
v tuto chv´ıli jizˇ s extrahovany´m prˇ´ıstupovy´m tokenem.
• (G) – Aplikace zpracuje prˇijata´ data a zobraz´ı uzˇivateli webovou stra´nku
s vy´sledkem autorizace.
Ostatn´ı granty nen´ı nutne´ pro spra´vne´ fungova´n´ı aplikace implementovat.
Vybrana´ u´lozˇiˇsteˇ vyuzˇ´ıvaj´ı authorization code grant a implicit grant pro
autorizaci. Na co je ovsˇem nutne´ se zameˇrˇit je ukla´da´n´ı prˇ´ıstupovy´ch a
obnovovac´ıch token˚u. Podle sekc´ı 10.3. a 10.4. dokumentu RFC 6749,
vydane´ tokeny mus´ı by´t bezpecˇneˇ prˇena´sˇeny a uchova´va´ny [13]. Prˇenos
token˚u rˇesˇ´ı zabezpecˇene´ spojen´ı, ale pro uchova´va´n´ı token˚u je potrˇeba
navrhnout zp˚usob pro jejich ulozˇen´ı.
Pro ukla´da´n´ı token˚u je potrˇeba zvolit neˇjaky´ zp˚usob sˇifrova´n´ı. Na vy´beˇr
je zde sˇifrova´n´ı se symetricky´m nebo s asymetricky´m kl´ıcˇem. Vy´hodou
symetricke´ho kl´ıcˇe je, zˇe stejny´m kl´ıcˇem se provede zasˇifrova´n´ı token˚u i jejich
na´sledne´ desˇifrova´n´ı. Pro asymetricky´ kl´ıcˇ jsou potrˇeba dva kl´ıcˇe, verˇejny´ kl´ıcˇ
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pro zasˇifrova´n´ı token˚u a priva´tn´ı kl´ıcˇ pro desˇifrova´n´ı. Vzhledem k tomu, zˇe
bude prˇistupova´no k token˚um vy´hradneˇ skrze aplikaci, bude lepsˇ´ı volbou
sˇifrova´n´ı se symetricky´m kl´ıcˇem. Implementace pak mu˚zˇe bud’ vyuzˇ´ıt prˇedem
nastaveny´ vy´choz´ı kl´ıcˇ, nebo pozˇadovat po uzˇivateli zada´n´ı kl´ıcˇe (hesla) [47].
Pro sˇifrova´n´ı se symetricky´m kl´ıcˇem existuje cela´ rˇada algoritmu˚, ze
ktery´ch je mozˇno vyb´ırat. Mezi nejzna´meˇjˇs´ı patrˇ´ı [47]:
• AES (Advanced Encryption Standard),
• Blowfish,
• DES (Data Encryption Standard) a jeho varianty,
• Serpent,
• Twofish,
• a mnoho dalˇs´ıch.
Hlavn´ımi krite´rii volby algoritmu byla dostupnost implementace
algoritmu pro Javu, nejle´pe jizˇ zakomponovana´ prˇ´ımo v Javeˇ samotne´, a
bezpecˇnost algoritmu. Z vy´sˇe zmı´neˇny´ch byl nakonec zvolen algoritmus AES.
Jedna´ se o blokovou sˇifru s velikost´ı bloku 128 bit˚u a de´lkou kl´ıcˇe 128, 192
nebo 256 bit˚u [48, 49]. Jako dalˇs´ı bylo potrˇeba zvolit mo´d, ve ktere´m bude
algoritmus pracovat. Na vy´beˇr byly mo´dy Electronic Codebook (ECB),
Cipher block chaining (CBC), Output feedback mode (OFB) a Counter mode
(CTR), z cˇehozˇ posledn´ı dva mo´dy vyzˇaduj´ı prˇevod blokove´ sˇifry na prou-
dovou [50, 51]. Po prostudova´n´ı dostupny´ch mo´d˚u a jejich vlastnost´ı byl
nakonec zvolen mo´d CBC. Mo´d CBC vyuzˇ´ıva´ zrˇeteˇzen´ı blok˚u prˇi sˇifrova´n´ı
a odstranˇuje t´ım nevy´hody mo´du ECB. V obra´zku 4.3 je pak zna´zorneˇno
sˇifrova´n´ı token˚u pomoc´ı symetricke´ho kl´ıcˇe.




Za´kladem jednotne´ho prˇ´ıstupu k u´lozˇiˇst´ım je sjednocen´ı metadat soubor˚u
a slozˇek. Kazˇde´ z u´lozˇiˇst’ popisuje soubory a slozˇky jiny´mi metadaty, ktera´
vrac´ı uzˇivateli ve forma´tu JSON. Prvn´ım u´kolem tedy bylo vyhleda´n´ı
shodny´ch rys˚u metadat ze vsˇech u´lozˇiˇst’. K tomuto u´cˇelu slouzˇ´ı tabulka 4.1,
ktera´ zachycuje neˇktera´ vybrana´ metadata. Ve sloupc´ıch pro jednotliva´
u´lozˇiˇsteˇ je vzˇdy zachycen na´zev atributu a jeho datovy´ typ (na´zev: typ).
Pouzˇite´ datove´ typy v tabulce 4.1 jsou mapova´ny na datove´ typy forma´tu
JSON prˇevodn´ı tabulkou 4.2.
Z tabulky 4.1 vyply´va´, zˇe existuje pouze neˇkolik ma´lo atribut˚u, ktere´
je mozˇno z´ıskat ze vsˇech u´lozˇiˇst’. Mezi tyto atributy patrˇ´ı na´zev souboru
cˇi slozˇky, velikost, obsah (pokud se jedna´ o slozˇku), rodicˇovskou slozˇku a
datum modifikace. Ostatn´ı atributy se vyskytuj´ı pouze u neˇktery´ch u´lozˇiˇst’,
cozˇ je komplikac´ı, protozˇe neˇktere´ z teˇchto atribut˚u mohou mı´t kl´ıcˇovou roli
pro prova´deˇne´ operace. Nav´ıc jesˇteˇ kazˇdy´ z atribut˚u mu˚zˇe by´t v r˚uzny´ch
u´lozˇiˇst´ıch oznacˇen jiny´m na´zvem a reprezentova´n jiny´m datovy´m typem, cozˇ
celou situaci jesˇteˇ v´ıce komplikuje.
Rozd´ılne´ na´zvy atribut˚u je mozˇno vyrˇesˇit mapova´n´ım. V praxi to
znamena´ hned dvoj´ı mapova´n´ı. Prvn´ı mapova´n´ı mus´ı probeˇhnout prˇi z´ıska´n´ı
metadat, aby bylo mozˇne´ metadata ulozˇit v jednotne´ podobeˇ pro pozdeˇjˇs´ı
uzˇit´ı. Beˇhem prvn´ıho mapova´n´ı je rovneˇzˇ nutne´ mapovat do hloubky. To
znamena´, zˇe pokud prˇijata´ data ve forma´tu JSON obsahuj´ı pole a objekty,
je nutne´ mapovat i atributy obsazˇene´ v teˇchto datovy´ch struktura´ch. Druhe´
mapova´n´ı je pak zpeˇtne´ mapova´n´ı z ulozˇene´ podoby na podobu vyzˇadovanou
konkre´tn´ım u´lozˇiˇsteˇm. Prˇi zpeˇtne´m mapova´n´ı nemus´ı docha´zet pouze k ma-
pova´n´ı atribut˚u do forma´tu JSON, ale rovneˇzˇ na parametry URI prˇeda´vane´
HTTP pozˇadavkem.
Atributy, ktere´ hraj´ı kl´ıcˇovou roli prˇi vola´n´ı operac´ı, jsou pro kazˇde´
u´lozˇiˇsteˇ odliˇsne´. Pro Dropbox je hlavn´ı cesta k souboru, pomoc´ı ktere´ je
v u´lozˇiˇsti soubor jednoznacˇneˇ identifikova´n [27]. Pro Google Drive a OneDrive
tuto roli zasta´va´ identifika´tor souboru [28, 29, 30].
Jelikozˇ je pro soubory i slozˇky vyuzˇ´ıva´no stejne´ho forma´tu dat, je
kl´ıcˇove´ urcˇit, zda se jedna´ pra´veˇ o soubor cˇi slozˇku. U Dropboxu je prˇ´ıtomny´
atribut is dir, ktery´ toto prˇ´ımo urcˇuje hodnotou typu boolean [27]. U ostat-
n´ıch u´lozˇiˇst’ je toto urcˇen´ı obt´ızˇneˇjˇs´ı. Pro OneDrive je prˇ´ıtomen atribut type,
ktery´ mu˚zˇe obsahovat jeden z rˇeteˇzc˚u file, notebook, album, audio, folder,
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Parametr Dropbox Google Drive OneDrive
Na´zev path∗: str title: str name: str
Velikost bytes: num quotaBytesUsed: num size: num
Identifika´tor ——– id: str id: str







Typ is dir: bool ——– type: str


















MimeType mime type: str mimeType: str ——–
Checksum ——– md5Checksum: str ——–
Vytvorˇen´ı ——– createdDate: date created time: date
Modifikace modified: date modifiedDate: date updated time: date
∗) Na´zev souboru cˇi slozˇky je mozˇno z´ıskat parsova´n´ım cesty.
∗∗) Rodicˇe souboru cˇi slozˇky je mozˇno z´ıskat parsova´n´ım cesty.
Tabulka 4.1: Porovna´n´ı vybrany´ch atribut˚u dostupny´ch metadat.
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Typ z tabulky 4.1 Typ forma´tu JSON Popis
str string rˇeteˇzec znak˚u
num number cˇ´ıselna´ hodnota
bool boolean hodnota true nebo false
date string rˇeteˇzec reprezentuj´ıc´ı datum
[ ... ] array pole hodnot
{ ... } object reprezentace objektu
{file_obj} object objekt metadat souboru
Tabulka 4.2: Mapova´n´ı datovy´ch typ˚u.
photo a video. Rˇeteˇzce album a folder identifikuj´ı slozˇky, hodnoty file,
notebook, audio, photo a video pak urcˇuj´ı, zˇe se jedna´ o soubor [29].
Pro Google Drive je rozliˇsen´ı slozˇek a soubor˚u jesˇteˇ o neˇco slozˇiteˇjˇs´ı.
Nen´ı zde totizˇ prˇ´ıtomen zˇa´dny´ specia´ln´ı atribut a toto rozliˇsova´n´ı se
prova´d´ı na za´kladeˇ typ˚u Multipurpose Internet Mail Extensions (MIME),
ktery´ je prˇena´sˇen atributem mimeType. Typ MIME, ktery´ urcˇuje slozˇku
v u´lozˇiˇsti Google Drive, je application/vnd.google-apps.folder [28].
Mezi vlastnostmi u´lozˇiˇst’ Dropbox a Google Drive je mozˇnost prˇ´ıstupu ke
smazany´m soubor˚um. U kazˇde´ho smazane´ho souboru nebo slozˇky je nastaven
prˇ´ıslusˇny´ atribut, ktery´ oznacˇuje, zda se jedna´ o smazany´ obsah. OneDrive
tuto mozˇnost nepodporuje.
U soubor˚u a slozˇek u´lozˇiˇst’ Google Drive a OneDrive lze zjistit, zda jsou
sd´ıleny s jiny´mi uzˇivateli. Acˇkoliv i Dropbox podporuje sd´ılen´ı soubor˚u a
slozˇek mezi uzˇivateli, nen´ı mozˇne´ o sd´ılen´ı nic zjistit z dostupny´ch metadat.
4.5 Chybova´ hla´sˇen´ı
Ned´ılnou soucˇa´st´ı dat z´ıska´vany´ch od cloudovy´ch u´lozˇiˇst’ jsou i chybova´
hla´sˇen´ı. V tabulce 4.3 jsou zachyceny forma´ty chybovy´ch hla´sˇen´ı pro jed-
notliva´ u´lozˇiˇsteˇ. Z te´to tabulky je videˇt, zˇe forma´ty chybovy´ch hla´sˇen´ı se
mezi u´lozˇiˇsti podstatneˇ liˇs´ı. Pro Dropbox je vracen pouze rˇeteˇzec s popisem
chyby, zat´ımco pro Google Drive a OneDrive je na´vratovou hodnotou chybovy´
objekt ({error_obj}). Soucˇa´st´ı chybove´ho objektu je vzˇdy ko´d chyby (code)
a chybove´ hla´sˇen´ı (message).
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Tabulka 4.3: Porovna´n´ı forma´t˚u chybovy´ch hla´sˇen´ı.
Proble´mem u ko´du chyby je, zˇe Google Drive vrac´ı cˇ´ıselnou hodnotu,
zat´ımco OneDrive rˇeteˇzec. Vzhledem k tomu, zˇe ko´d chyby je prˇeda´va´n i
stavovy´m ko´dem HTTP odpoveˇdi a odpov´ıda´ hodnoteˇ prˇeda´vane´ v chybo-
ve´m objektu, je mozˇne´ jej z´ıska´vat prˇ´ımo z HTTP odpoveˇdi [28, 29, 44].
T´ımto zp˚usobem se vyrˇesˇ´ı i absence ko´du chyby v odpoveˇdi pro Dropbox.
Pro vybrana´ u´lozˇiˇsteˇ je tedy vzˇdy dostupny´ ko´d chyby a chybove´ hla´sˇen´ı.
4.6 Informace o uzˇivateli
Posledn´ımi daty, ktera´ je potrˇeba sjednotit, jsou informace o uzˇivateli
a jeho u´cˇtu v ra´mci u´lozˇiˇsteˇ. Kazˇde´ u´lozˇiˇsteˇ pouzˇ´ıva´ odliˇsny´ forma´t dat.
Rozd´ıly jsou pak zachyceny v tabulce 4.4. Pro kazˇde´ u´lozˇiˇsteˇ je mozˇne´
z´ıskat jme´no uzˇivatele, jeho identifika´tor a celkovou kapacitu prostoru dostup-
nou pro uzˇivatele. Rozd´ılne´ je z´ıska´va´n´ı velikosti obsazene´ho, resp. volne´ho
prostoru. Dropbox a Google Drive navrac´ı velikost obsazene´ho prostoru,
zat´ımco pro OneDrive je dostupna´ informace o volne´m prostoru. Z dostup-
ny´ch dat pak lze dopocˇ´ıtat velikost volne´ho, resp. obsazene´ho prostoru pro
vsˇechna u´lozˇiˇsteˇ.
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Parametr Dropbox Google Drive OneDrive
Jme´no display name: str name: str name: str



















Volny´ prostor ——– ——– available: num
∗) Pro Dropbox je vyuzˇity´ prostor soucˇtem normal (prostor vyuzˇity´ pro soubory
uzˇivatele) a shared (prostor vyuzˇity´ soubory s uzˇivatelem sd´ıleny´mi).
Tabulka 4.4: Forma´t informac´ı o uzˇivateli a u´cˇtu.
4.7 Mnozˇina operac´ı
Mnozˇina operac´ı urcˇeny´ch pro implementaci vycha´z´ı prˇ´ımo z mnozˇin
operac´ı podporovany´ch jednotlivy´mi u´lozˇiˇsti. Pro spolehlivou funkcionalitu
je mozˇno implementovat pouze ty operace, ktere´ jsou podporova´ny vsˇemi
u´lozˇiˇsti za´rovenˇ. Vy´slednou mnozˇinu operac´ı je mozˇno rozdeˇlit na operace
pro manipulaci se soubory a slozˇkami, a na operace pro z´ıska´n´ı informac´ı o
uzˇivateli a u´lozˇiˇsti.
4.7.1 Genericka´ operace
Pro zjednodusˇen´ı implementace jednotlivy´ch operac´ı bylo zvoleno
vytvorˇen´ı abstraktn´ı operace, ktera´ je za´kladem pro vsˇechny ostatn´ı operace.
Hlavn´ı u´lohou te´to operace je obstarat komunikaci s u´lozˇiˇsteˇm. Pro tento u´cˇel
mus´ı operace umeˇt sestavit HTTP pozˇadavek, odeslat ho, prˇijmout odpoveˇd’
a zpracovat ji. Prˇedpokladem pro sestaven´ı pozˇadavku a zpracova´n´ı odpoveˇdi
je jizˇ zmı´neˇne´ mapova´n´ı atribut˚u (viz sekce 4.4).
V obra´zku 4.4 je zna´zorneˇn na´vrh genericke´ operace. Ostatn´ı operace
dodaj´ı genericke´ operaci pouze potrˇebna´ data pro sestaven´ı HTTP pozˇadavku
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a z´ıskaj´ı zpeˇt data z odpoveˇdi u´lozˇiˇsteˇ ve sjednocene´m forma´tu. Kazˇda´
operace mus´ı dodat URI, na ktere´ ma´ by´t pozˇadavek odesla´n a HTTP metodu
pozˇadavku. Pro vykona´n´ı operace nen´ı nutne´ specifikovat parametry, hla-
vicˇky a/nebo data pozˇadavku. Jelikozˇ je naprosta´ veˇtsˇina operac´ı prova´deˇna
nad chra´neˇny´mi daty, je pro prˇ´ıstup k nim potrˇeba dodat rovneˇzˇ prˇ´ıstupovy´
token, ktery´ je vlozˇen do HTTP pozˇadavku jako parametr nebo jako hlavicˇka.
Obra´zek 4.4: Na´vrh genericke´ operace.
4.7.2 Manipulace se soubory
Pro kazˇde´ u´lozˇiˇsteˇ existuje mnozˇina operac´ı, ktera´ je urcˇena vy´hradneˇ pro
manipulaci se soubory a slozˇkami. V te´to sekci jsou popsa´ny za´kladn´ı operace
dostupne´ na vsˇech u´lozˇiˇst´ıch a na´vrh jejich jednotne´ho vola´n´ı, vcˇetneˇ
vstupn´ıch a vy´stupn´ıch parametr˚u. V tabulce 4.5 je prˇehled pouzˇ´ıvany´ch
HTTP metod [27, 28, 29, 30].
Stazˇen´ı souboru – Pro stazˇen´ı souboru je na vsˇech u´lozˇiˇst´ıch pouzˇ´ıva´na
HTTP metoda GET. Vstupem jsou metadata stahovane´ho souboru, c´ılovy´
loka´ln´ı soubor a zda ma´ by´t loka´ln´ı soubor prˇepsa´n v prˇ´ıpadeˇ jeho existence.
Vy´stupem je pak nutneˇ loka´ln´ı soubor, ktery´ byl stazˇen.
Nahra´n´ı souboru – Nahra´va´n´ı soubor˚u ma´ kazˇde´ z u´lozˇiˇst’ implemen-
tova´no odliˇsneˇ. Zde je hlavn´ım zameˇrˇen´ım nahra´va´n´ı soubor˚u po cˇa´stech.
Dropbox pro nahra´va´n´ı souboru vyuzˇ´ıva´ opakovane´ho vola´n´ı HTTP metody
PUT, pomoc´ı ktere´ho se na u´lozˇiˇsteˇ nahra´va´ obsah souboru. Nahra´va´n´ı
souboru je zakoncˇeno vola´n´ım metody POST. Google Drive ocˇeka´va´ jako prvn´ı
krok metadata nove´ho souboru prˇeda´vana´ pomoc´ı POST. Na´sleduje opako-
vane´ vola´n´ı PUT, ktery´m se prˇeda´va´ obsah souboru. OneDrive nepodporuje
nahra´va´n´ı souboru po cˇa´stech. Cely´ soubor je na u´lozˇiˇsteˇ nahra´va´n jedn´ım
pozˇadavkem typu PUT.
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Vstupem operace pro nahra´va´n´ı souboru je loka´ln´ı soubor, c´ılova´ slozˇka
a na´zev souboru, a zda ma´ by´t prˇ´ıpadny´ existuj´ıc´ı soubor v u´lozˇiˇsti prˇepsa´n.
Vy´stup operace pak tvorˇ´ı metadata noveˇ nahrane´ho souboru.
U´prava obsahu souboru – Tato operace je te´meˇrˇ shodna´ s operac´ı
nahra´va´n´ı souboru. Rozliˇsen´ı mezi u´pravou a nahra´va´n´ım je nutne´ pro
u´lozˇiˇsteˇ Google Drive, ktere´ vyzˇaduje, aby prvn´ı vola´n´ı probeˇhlo HTTP
metodou PUT namı´sto POST. Pokud by bylo vola´n´ı provedeno metodou POST,
byl by v u´lozˇiˇsti vytvorˇen novy´ soubor, ktery´ by meˇl stejny´ na´zev jako jizˇ
existuj´ıc´ı soubor v u´lozˇiˇsti. Pro uzˇivatele by to znamenalo sn´ızˇen´ı prˇehled-
nosti obsahu u´lozˇiˇsteˇ. Vstupy a vy´stupy operace jsou shodne´ se vstupy a
vy´stupy operace nahra´va´n´ı. Na vstupu operace jsou nav´ıc vyzˇadova´na meta-
data souboru, ktery´ ma´ by´t zmeˇneˇn.
Z´ıska´n´ı obsahu slozˇky – Operace pro z´ıska´n´ı obsahu slozˇky je vyko-
na´va´na na vsˇech u´lozˇiˇst´ıch HTTP metodou GET. Vstupem pro operaci jsou
metadata slozˇky, jej´ızˇ obsah ma´ by´t z´ıska´n, a zda maj´ı by´t ve vy´sledku zahr-
nuty smazane´ a sd´ılene´ soubory. Na vy´stupu jsou ocˇeka´va´na metadata slozˇky
doplneˇna o pole s metadaty soubor˚u a slozˇek, ktere´ slozˇka obsahuje. Kompli-
kace nasta´vaj´ı u u´lozˇiˇsteˇ Google Drive, ktere´ standardneˇ vrac´ı jako vy´sledek
kompletn´ı seznam soubor˚u a slozˇek v cele´m u´lozˇiˇsti. Pro odstraneˇn´ı tohoto
proble´mu a z´ıska´n´ı pouze pozˇadovane´ho obsahu je nutne´ odeslat jesˇteˇ jeden
GET pozˇadavek, ktery´m jsou z´ıska´ny identifika´tory soubor˚u a slozˇek, ktere´
slozˇka obsahuje.
Vytvorˇen´ı slozˇky – Nova´ slozˇka je na vsˇech u´lozˇiˇst´ıch vytvorˇena pomoc´ı
HTTP metody POST. Vstupem operace je na´zev nove´ slozˇky a take´ metadata
rodicˇovske´ slozˇky. Vy´stupem pak metadata noveˇ vytvorˇene´ slozˇky.
Z´ıska´n´ı metadat – Pro z´ıska´n´ı metadat souboru cˇi slozˇky je vsˇemi
u´lozˇiˇsti vyuzˇito metody GET. Vstupem operace mus´ı by´t jednoznacˇny´ iden-
tifika´tor zdroje. V prˇ´ıpadeˇ Dropboxu je to cesta ke zdroji, v prˇ´ıpadeˇ Google
Drivu a OneDrivu pak identifika´tor. Na vy´stupu operace jsou ocˇeka´va´na
kompletn´ı metadata zdroje.
Vyhleda´va´n´ı – Vyhleda´vat je mozˇne´ na vsˇech u´lozˇiˇst´ıch. Pouzˇitou HTTP
metodou je ve vsˇech prˇ´ıpadech GET. Vstupem je pak vyhleda´vany´ rˇeteˇzec a
zda ma´ by´t vyhleda´va´no i mezi smazany´mi soubory. Vy´stupem je pak pole
s metadaty soubor˚u a slozˇek. Proble´mem prˇi vyhleda´va´n´ı je, zˇe metadata
u´lozˇiˇst’ Google Drive a OneDrive neobsahuj´ı cestu k souboru cˇi slozˇce. Pro
z´ıska´n´ı umı´steˇn´ı souboru cˇi slozˇky je tak potrˇeba vz´ıt z metadat identifi-
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ka´tor rodicˇovske´ slozˇky a z´ıskat jej´ı metadata. Pokud nen´ı rodicˇovska´ slozˇka
korˇenem adresa´rˇove´ struktury u´lozˇiˇsteˇ, je potrˇeba z´ıskat metadata rodicˇovske´
slozˇky aktua´ln´ı slozˇky. Takto se pokracˇuje azˇ do nalezen´ı korˇenove´ slozˇky.
Ze z´ıskany´ch metadat slozˇek je mozˇno sestavit cestu k souboru cˇi slozˇce
z vyhleda´va´n´ı.
Kop´ırova´n´ı – Pro kop´ırova´n´ı plat´ı u Google Drivu omezen´ı pouze na
soubory. Aby bylo mozˇne´ vytvorˇit jednotnou operaci kop´ırova´n´ı, je nutne´
omezit kop´ırova´n´ı u ostatn´ıch u´lozˇiˇst’ rovneˇzˇ pouze na soubory. Dropbox
a Google Drive vyuzˇ´ıvaj´ı pro kop´ırova´n´ı HTTP metodu POST. OneDrive
definuje vlastn´ı HTTP metodu COPY. Vstupem operace jsou metadata
kop´ırovane´ho souboru, metadata c´ılove´ slozˇky a c´ılovy´ na´zev souboru v prˇ´ı-
padeˇ, zˇe je podporova´no prˇejmenova´n´ı souboru beˇhem operace. Vy´stupem
jsou metadata kop´ırovane´ho souboru.
Prˇesun – Prˇesunovat je mozˇno soubory i slozˇky. Dropbox vyuzˇ´ıva´ pro
prˇesun HTTP metodu POST, zat´ımco Google Drive vyuzˇ´ıva´ PUT. Zvla´sˇtn´ım
prˇ´ıpadem je zde OneDrive, ktery´ ma´ pro prˇesun definovanou nestandardn´ı
HTTP metodu MOVE. Na vstupu operace se ocˇeka´vaj´ı metadata souboru
(cˇi slozˇky) urcˇene´ho pro prˇesun, metadata c´ılove´ slozˇky a prˇ´ıpadneˇ novy´ na´-
zev souboru, pokud je v ra´mci prˇesunu povolena i zmeˇna na´zvu. Vy´stupem
pak jsou nova´ metadata souboru cˇi slozˇky.
Prˇejmenova´n´ı – Operace prˇejmenova´n´ı nen´ı implicitneˇ dostupna´ pro
vsˇechna vybrana´ u´lozˇiˇsteˇ. Dropbox tuto operaci neimplementuje, nicme´neˇ je
mozˇno ji nahradit operac´ı prˇesunu souboru, pro kterou je vyuzˇ´ıva´no HTTP
metody POST. Ostatn´ı u´lozˇiˇsteˇ podporuj´ı prˇejmenova´n´ı metodou PUT. Ope-
race je aplikovatelna´ na soubory i slozˇky. Vstupem metody jsou metadata
souboru cˇi slozˇky a novy´ na´zev. Vy´stupem pak jsou nova´ metadata souboru
cˇi slozˇky.
Smaza´n´ı – Tato operace je aplikovatelna´ pro soubory i pro slozˇky.
Na´sledkem vykona´n´ı te´to operace je smaza´n´ı vybrane´ slozˇky (vcˇetneˇ obsahu)
nebo souboru. Dropbox pouzˇ´ıva´ pro maza´n´ı HTTP metodu POST, zat´ımco
ostatn´ı u´lozˇiˇsteˇ vyuzˇ´ıvaj´ı metody DELETE. Vstupn´ım parametrem te´to ope-
race jsou metadata souboru cˇi slozˇky. Vy´stup te´to operace by meˇl indikovat,
zda byla operace u´speˇsˇneˇ provedena.
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Operace Dropbox Google Drive OneDrive
Stazˇen´ı GET GET GET
Nahra´n´ı PUT + POST POST + PUT PUT
U´prava obsahu PUT + POST PUT + PUT PUT
Obsah slozˇky GET GET + GET GET
Vytvorˇen´ı slozˇky POST POST POST
Metadata GET GET GET
Vyhleda´va´n´ı GET GET GET
Kop´ırova´n´ı POST POST COPY
Prˇesun POST PUT MOVE
Prˇejmenova´n´ı∗ POST PUT PUT
Smaza´n´ı POST DELETE DELETE
∗) U Dropboxu je pro prˇejmenova´n´ı vyuzˇito operace prˇesunu.
Tabulka 4.5: HTTP metody operac´ı.
4.7.3 Informacˇn´ı operace
Do te´to kategorie patrˇ´ı operace pro z´ıska´va´n´ı informac´ı o uzˇivateli a jeho
u´cˇtu v ra´mci u´lozˇiˇsteˇ. Vsˇechny zde vyjmenovane´ operace vyuzˇivaj´ı HTTP
metodu GET. Jelikozˇ OneDrive rozdeˇluje z´ıska´va´n´ı informac´ı o uzˇivateli a
z´ıska´va´n´ı informac´ı o u´cˇtu do dvou odliˇsny´ch vola´n´ı, je nutne´ rozdeˇlit tato
vola´n´ı i u ostatn´ıch u´lozˇiˇst’.
Informace o uzˇivateli – C´ılem te´to operace je z´ıskat za´kladn´ı informace
o uzˇivateli, mezi ktere´ patrˇ´ı uzˇivatelske´ jme´no a identifika´tor uzˇivatele. Na
vstupu operace nejsou potrˇeba zˇa´dna´ data.
Informace o u´cˇtu – Vy´stupem te´to operace je zjiˇsteˇn´ı celkove´ho pro-
storu u´lozˇiˇsteˇ a jeho obsazene´, resp. volne´ cˇa´sti. Ani tato operace nevyzˇaduje
zˇa´dny´ vstup.
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5 Na´vrh rozsˇ´ıˇrene´ funkcionality
C´ılem te´to kapitoly je na´vrh funkcionality pro inteligentn´ı pra´ci se
soubory v cloudovy´ch u´lozˇiˇst´ıch. Pod pojmem inteligentn´ı je zde cha´pa´no
takove´ chova´n´ı aplikace, ktere´ prˇina´sˇ´ı uzˇivateli zjednodusˇen´ı pra´ce. Za zjedno-
dusˇen´ı je mozˇne´ povazˇovat naprˇ´ıklad sn´ızˇen´ı pocˇtu r˚uzny´ch aplikac´ı, ktere´ by
bylo pro dosazˇen´ı stanovene´ho c´ıle potrˇeba instalovat, zkra´cen´ı cˇasu
potrˇebne´ho pro dosazˇen´ı c´ıle, nebo sn´ızˇen´ı pocˇtu u´kon˚u, ktere´ by bylo nutne´
vykonat pro dosazˇen´ı c´ıle.
Zde navrzˇena´ funkcionalita se op´ıra´ o dostupnou dokumentaci pro prˇ´ıstup
k u´lozˇiˇst´ım a za´kladn´ı sjednocene´ operace navrzˇene´ v prˇedchoz´ı kapitole.
C´ılem navrzˇeny´ch rozsˇ´ıˇren´ı je nab´ıdnout uzˇivateli funkce, na ktere´ je zvykly´
z existuj´ıc´ıch programu˚, a vylepsˇit je. Navrzˇena´ funkcionalita se bude liˇsit
od sta´vaj´ıc´ıch programu˚ prˇedevsˇ´ım t´ım, zˇe bude aplikovatelna´ prˇes vsˇechna
vybrana´ u´lozˇiˇsteˇ.
5.1 Paraleln´ı nahra´va´n´ı
Vzhledem k tomu, zˇe skrze aplikaci bude prˇistupova´no k v´ıce cloudovy´m
u´lozˇiˇst´ım za´rovenˇ, nab´ız´ı se zde mozˇnost implementace paraleln´ıho nahra´va´n´ı
souboru na v´ıce u´lozˇiˇst’. Pro uzˇivatele by tato mozˇnost znamenala u´sporu
cˇasu, kterou by stra´vil nahra´va´n´ım souboru na kazˇde´ u´lozˇiˇsteˇ zvla´sˇt’.
Navrhovana´ funkcionalita totizˇ pocˇ´ıta´ se soubeˇzˇny´m spusˇteˇn´ım nahra´va´n´ı
na vsˇechna u´lozˇiˇsteˇ za´rovenˇ. Celkovy´ cˇas potrˇebny´ pro nahra´n´ı souboru by
se tak rovnal cˇasu potrˇebne´mu pro nahra´n´ı souboru na u´lozˇiˇsteˇ s nejnizˇsˇ´ı
rychlost´ı nahra´va´n´ı.
Komplikac´ı by mohlo by´t prˇerusˇen´ı nahra´va´n´ı souboru. V takove´m
prˇ´ıpadeˇ by mohlo doj´ıt k situaci, zˇe by prˇerusˇen´ı nastalo v momenteˇ, kdy
uzˇ by byl soubor na neˇktera´ u´lozˇiˇsteˇ nahra´n, ale na ostatn´ı ne. Nejjedno-
dusˇsˇ´ım rˇesˇen´ım by bylo situaci ignorovat, cozˇ je mozˇne´, protozˇe na zˇa´dne´m
z u´lozˇiˇst’ se nekompletn´ı soubory nijak neodra´zˇ´ı na vyuzˇite´ kapaciteˇ u´lozˇiˇsteˇ
a nejsou prˇida´ny do c´ılove´ slozˇky. Dalˇs´ı mozˇnost´ı by bylo jizˇ nahrane´ soubory
smazat a vra´tit tak u´lozˇiˇsteˇ do stavu prˇed zapocˇet´ım operace.
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5.2 Zrychlen´ı stahova´n´ı
Teoreticky je mozˇne´ z´ıskat pouze vybranou cˇa´st souboru z u´lozˇiˇsteˇ. Prˇed-
pokladem pro tento zp˚usob prˇ´ıstupu k dat˚um je jeho podpora na vybrane´m
u´lozˇiˇsti. Pokud tedy u´lozˇiˇsteˇ takovy´to zp˚usob prˇ´ıstupu k dat˚um podporuje,
by´va´ zpravidla neˇkde zdokumentova´n. Pro zjiˇsteˇn´ı podpory bylo tedy nutne´
d˚ukladneˇ prostudovat dokumentaci a zdrojove´ ko´dy API vybrany´ch u´lozˇiˇst’.
U´lozˇiˇsteˇ prˇ´ımo specifikuj´ı v dokumentac´ıch svy´ch API tuto mozˇnost, a jaky´m
zp˚usobem je mozˇno ji vyuzˇ´ıt [27, 28, 30]. Jedna´ se o podporu hlavicˇky Range
protokolu HTTP/1.1, pomoc´ı ktere´ je mozˇno specifikovat rozsah bajt˚u sou-
boru, ktery´ ma´ by´t stazˇen [44, 46]. Jina´ u´lozˇiˇsteˇ mohou tuto mozˇnost rovneˇzˇ
podporovat, avsˇak mu˚zˇe by´t teoreticky zavedena i jiny´m zp˚usobem.
Tato mozˇnost je kl´ıcˇova´ pro vyuzˇit´ı redundantn´ıho ulozˇen´ı soubor˚u ve
v´ıce u´lozˇiˇst´ıch ve prospeˇch koncove´ho uzˇivatele. Kromeˇ mozˇnosti nava´za´n´ı
stahova´n´ı souboru po vy´padku klienta se t´ım otev´ıra´ i mozˇnost pro nava´za´n´ı
stahova´n´ı souboru z jine´ho u´lozˇiˇsteˇ, nezˇ ze ktere´ho byl soubor stahova´n.
Jesˇteˇ zaj´ımaveˇjˇs´ı je pak mozˇnost paraleln´ıho stahova´n´ı souboru z v´ıce u´lozˇiˇst’
za´rovenˇ.
Paraleln´ı stahova´n´ı souboru funguje v principu tak, zˇe soubor je rozdeˇlen
do v´ıce cˇa´st´ı, ktere´ jsou stahova´ny neza´visle na sobeˇ a sestaveny azˇ na straneˇ
uzˇivatele, ktery´ je stahuje. Hlavn´ı vy´hodou tohoto prˇ´ıstupu je z hlediska uzˇi-
vatele teoreticke´ navy´sˇen´ı rychlosti stahova´n´ı souboru, ale pouze v prˇ´ıpadech,
zˇe jizˇ uzˇivatel nevyuzˇ´ıva´ plnou kapacitu linky, kterou je prˇipojen k u´lozˇiˇsti.
Z pohledu cloudovy´ch u´lozˇiˇst’ je pak mozˇne´ jako pozitivum povazˇovat
sn´ızˇen´ı za´teˇzˇe server˚u a konektivity v d˚usledku rozlozˇen´ı stahova´n´ı mezi r˚uzna´
u´lozˇiˇsteˇ a t´ım i prˇena´sˇen´ı mensˇ´ıch datovy´ch objemu˚ z kazˇde´ho u´lozˇiˇsteˇ.
Pod pojmem paraleln´ıho stahova´n´ı si lze prˇedstavit nejen stahova´n´ı
z v´ıce u´lozˇiˇst’ najednou, ale te´zˇ stahova´n´ı z jednoho u´lozˇiˇsteˇ ve v´ıce vla´knech
najednou. Z tohoto pohledu je takte´zˇ teoreticky mozˇne´ zvy´sˇit rychlost
prˇenosu souboru. Vsˇe opeˇt za´vis´ı na poskytovateli u´lozˇne´ho prostoru, zda
tuto mozˇnost povoluje a jaky´m zp˚usobem upravuje rychlost prˇena´sˇen´ı dat.
Nevy´hodou tohoto prˇ´ıstupu je docˇasne´ zvy´sˇen´ı za´teˇzˇe u´lozˇiˇsteˇ oproti beˇzˇne´mu
stahova´n´ı v jednom vla´kneˇ.
Mozˇnosti stahova´n´ı souboru jsou na´zorneˇ ilustrova´ny v neˇkolika
na´sleduj´ıc´ıch obra´zc´ıch. V obra´zku 5.1 je zna´zorneˇno sekvencˇn´ı stahova´n´ı
souboru z jednoho u´lozˇiˇsteˇ. V obra´zku je zachyceno rozdeˇlen´ı souboru do
neˇkolika cˇa´st´ı a jejich postupne´ stahova´n´ı. V tomto prˇ´ıpadeˇ jsou jednotlive´
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cˇa´sti souboru stahova´ny jedn´ım vla´knem v porˇad´ı podle cˇ´ısel, ktery´mi jsou
oznacˇeny.
Paraleln´ı stahova´n´ı z jednoho u´lozˇiˇsteˇ je pak zna´zorneˇno obra´zkem 5.2.
Od prˇedchoz´ıho obra´zku se paraleln´ı stahova´n´ı liˇs´ı prˇedevsˇ´ım t´ım, zˇe vla´ken
pro stahova´n´ı je v´ıce. Soubor je opeˇt rozdeˇlen do neˇkolika cˇa´st´ı a vla´kn˚um
jsou jednotlive´ cˇa´sti prˇideˇlova´ny opeˇt v sekvencˇn´ım porˇad´ı dle jejich cˇ´ıselne´ho
oznacˇen´ı. Vla´kna mezi sebou o jednotlive´ cˇa´sti souperˇ´ı. Kazˇda´ jednotliva´ cˇa´st
je tak prˇideˇlena tomu vla´knu, ktere´ o ni jako prvn´ı zazˇa´da´, prˇicˇemzˇ zˇa´dost
mu˚zˇe vyslat pouze vla´kno, ktere´ dokoncˇilo stahova´n´ı prˇedchoz´ı cˇa´sti.
Da´le na´sleduje sekvencˇn´ı stahova´n´ı z v´ıce u´lozˇiˇst’ v obra´zku 5.3. V tomto
prˇ´ıpadeˇ je opeˇt pouzˇito jen jedno vla´kno, ktere´ stahuje cˇa´sti soubor˚u dle
jejich cˇ´ıselne´ho oznacˇen´ı. Od stahova´n´ı z jednoho cloudove´ho u´lozˇiˇsteˇ se tento
prˇ´ıstup liˇs´ı prˇedevsˇ´ım t´ım, zˇe kazˇda´ jednotliva´ cˇa´st souboru je stahova´na
z jine´ho u´lozˇiˇsteˇ.
Posledn´ım obra´zkem 5.4 je kombinovany´ prˇ´ıstup pro stahova´n´ı pomoc´ı
v´ıce vla´ken z v´ıce u´lozˇiˇst’. Soubor je zde rozdeˇlen do cˇa´st´ı, o ktere´ jednotliva´
vla´kna souperˇ´ı. Kazˇde´mu z vla´ken je prˇideˇleno jedno cloudove´ u´lozˇiˇsteˇ, ze
ktere´ pak cˇa´sti soubor˚u stahuje.
Pro implementaci byl zvolen postup stahova´n´ı zna´zorneˇny´ obra´zkem 5.4.
Jedna´ se o univerza´ln´ı postup, ktery´ je mozˇne´ volbou pocˇtu vla´ken a cloudo-
vy´ch u´lozˇiˇst’ prˇeve´st na zbyle´ trˇi zmı´neˇne´ postupy. Take´ je mozˇne´ u tohoto
prˇ´ıstupu prˇedpokla´dat nejvysˇsˇ´ı mı´ru urychlen´ı stahova´n´ı souboru. Dosazˇene´
vy´sledky tohoto prˇ´ıstupu k dat˚um v u´lozˇiˇst´ıch jsou bl´ızˇe popsa´ny a vyhod-
noceny v sekci 6.4.
Obra´zek 5.1: Sekvencˇn´ı stahova´n´ı souboru jedn´ım vla´knem z jednoho u´lozˇiˇsteˇ.
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Obra´zek 5.2: Stahova´n´ı souboru ve v´ıce vla´knech z jednoho u´lozˇiˇsteˇ.
Obra´zek 5.3: Sekvencˇn´ı stahova´n´ı souboru jedn´ım vla´knem z v´ıce u´lozˇiˇst’.
Obra´zek 5.4: Stahova´n´ı souboru z v´ıce u´lozˇiˇst’ ve v´ıce vla´knech.
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5.3 Kontrola konzistence dat
Pro stahova´n´ı soubor˚u z v´ıce u´lozˇiˇst’ za´rovenˇ je potrˇeba zarucˇit
konzistenci obsahu soubor˚u naprˇ´ıcˇ u´lozˇiˇsti. Pokud by byt’ jediny´ ze
soubor˚u neobsahoval stejna´ data jako ostatn´ı, mohlo by beˇhem stahova´n´ı
doj´ıt k posˇkozen´ı vy´sledne´ho souboru. Vy´sledny´ stazˇeny´ soubor by totizˇ
obsahoval cˇa´sti dat ze vsˇech stahovany´ch soubor˚u a neodpov´ıdal zˇa´dne´mu
z nich. Tento prˇ´ıpad je na´zorneˇ ilustrova´n obra´zkem 5.5.
Obra´zek 5.5: Proble´m nekonzistence soubor˚u naprˇ´ıcˇ u´lozˇiˇsti.
Pro osˇetrˇen´ı tohoto proble´mu existuje neˇkolik mozˇny´ch rˇesˇen´ı. Jedn´ım
rˇesˇen´ım by bylo stazˇen´ı souboru ze vsˇech u´lozˇiˇst’ za´rovenˇ a porovna´n´ı jejich
obsahu. Na´sledneˇ by pak bylo mozˇno vybrat jednu verzi souboru, ktera´ by
odpov´ıdala prˇedstava´m uzˇivatele. Tento prˇ´ıstup ovsˇem nen´ı prˇ´ıliˇs vhodny´,
protozˇe by soubor bylo nutne´ stahovat N-kra´t, kde N je pocˇet u´lozˇiˇst’, ze
ktery´ch by byl soubor stahova´n.
Lepsˇ´ım prˇ´ıstupem je z´ıska´n´ı pouze kontroln´ıch soucˇt˚u soubor˚u a jejich
porovna´n´ı prˇed stazˇen´ım. U kontroln´ıch soucˇt˚u se prˇedpokla´da´, zˇe dva
soubory maj´ı shodny´ kontroln´ı soucˇet pouze v prˇ´ıpadeˇ, zˇe maj´ı i shodny´
obsah. Toto ovsˇem nemus´ı platit vzˇdy a mohou existovat dva obsahoveˇ odliˇsne´
soubory se stejny´m kontroln´ım soucˇtem. Prˇed t´ımto proble´mem je mozˇno
se bra´nit kontrolou velikosti soubor˚u. Pravdeˇpodobnost, zˇe by dva stejneˇ
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velke´ soubory s rozd´ılny´m obsahem meˇly stejne´ kontroln´ı soucˇty, je prakticky
nulova´. Kontroln´ı soucˇty je nav´ıc mozˇno ukla´dat a prˇistupovat k nim pozdeˇji.
Jelikozˇ jediny´m u´lozˇiˇsteˇm, ktere´ poskytuje kontroln´ı soucˇty jako soucˇa´st
metadat, je Google Drive, je nutne´ pro soubory v ostatn´ıch u´lozˇiˇst´ıch kont-
roln´ı soucˇty pocˇ´ıtat manua´lneˇ [28]. Pro vypocˇten´ı kontroln´ıho soucˇtu souboru
je potrˇeba soubor nejprve sta´hnout.
Du˚lezˇite´ je rovneˇzˇ zpeˇtne´ prˇiˇrazen´ı kontroln´ıho soucˇtu k souboru. To je
mozˇne´ pouze v prˇ´ıpadeˇ, zˇe soubor nebyl zmeˇneˇn. Spolu s kontroln´ım soucˇ-
tem je tedy nutne´ uchova´vat i metadata souboru, ke ktere´mu kontroln´ı soucˇet
patrˇ´ı. Pro jednoznacˇne´ prˇiˇrazen´ı kontroln´ıho soucˇtu k souboru je potrˇeba zna´t
jednoznacˇny´ identifika´tor souboru, at’ uzˇ se jedna´ o cestu k souboru v prˇ´ıpadeˇ
u´lozˇiˇsteˇ Dropbox, nebo identifika´tor u u´lozˇiˇst’ Google Drive a OneDrive. Da´le
by meˇl odpov´ıdat i na´zev souboru. Co odpov´ıdat mus´ı, je velikost souboru,
a datum a cˇas posledn´ı u´pravy. Pokud je dostupny´ u´daj o datu a cˇase vy-
tvorˇen´ı souboru, mus´ı odpov´ıdat i ten. Posledn´ı d˚ulezˇity´ atribut, ktery´ mus´ı
odpov´ıdat, je identifika´tor uzˇivatelske´ho u´cˇtu v ra´mci u´lozˇiˇsteˇ.
5.4 Synchronizace slozˇek
Na za´kladeˇ kontroln´ıch soucˇt˚u je mozˇno synchronizovat loka´ln´ı a vzda´lene´
slozˇky. Zde je nejd˚ulezˇiteˇjˇs´ı detekce zmeˇny souboru. Soubor, ktery´ byl pozmeˇ-
neˇn, je pak potrˇeba nahra´t na u´lozˇiˇsteˇ nebo z u´lozˇiˇsteˇ sta´hnout, v za´vislosti
na tom, kde zmeˇna nastala.
Synchronizaci je mozˇno bud’ prova´deˇt kontinua´lneˇ nebo jednora´zoveˇ.
Kontinua´ln´ı prˇ´ıstup vyzˇaduje sledova´n´ı zmeˇn v loka´ln´ım souborove´m
syste´mu a ve vzda´leny´ch u´lozˇiˇst´ıch za´rovenˇ. Pro sledova´n´ı loka´ln´ıch zmeˇn je
potrˇeba program, ktery´ by pomoc´ı funkc´ı operacˇn´ıho syste´mu zmeˇny sledo-
val. Sledova´n´ı vzda´leny´ch zmeˇn pak vyzˇaduje periodicke´ dotazy na metadata
sledovany´ch soubor˚u. Neˇktera´ u´lozˇiˇsteˇ dokonce podporuj´ı zas´ıla´n´ı notifikac´ı
v prˇ´ıpadeˇ zmeˇn soubor˚u.
Jednora´zova´ synchronizace je jednodusˇsˇ´ı, protozˇe nevyzˇaduje zˇa´dne´
sledova´n´ı soubor˚u, at’ uzˇ loka´ln´ıch nebo vzda´leny´ch. Pro jednora´zovou
synchronizaci tak stacˇ´ı z´ıska´n´ı kontroln´ıch soucˇt˚u soubor˚u v synchronizo-
vany´ch slozˇka´ch, jejich porovna´n´ı a vyhodnocen´ı zmeˇn. Po identifikaci zmeˇ-
neˇny´ch soubor˚u je potrˇeba urcˇit smeˇr, ktery´m se zmeˇny budou propagovat.
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5.4.1 Selektivn´ı synchronizace
Selektivn´ı synchronizace je vlastnost aplikace, ktera´ umozˇnˇuje uzˇivatel˚um
zvolit si v ra´mci synchronizacˇn´ı slozˇky obsah, ktery´ bude synchronizova´n.
Ve vy´sledku se tak synchronizuj´ı pouze uzˇivatelem oznacˇene´ soubory.
Pro selektivn´ı synchronizaci je nejprve d˚ulezˇite´ urcˇit, zda ma´ prioritu
loka´ln´ı nebo vzda´lena´ slozˇka. Veˇtsˇina existuj´ıc´ıch klient˚u pouzˇ´ıva´ vzda´lenou
slozˇku jako prioritn´ı. V praxi to znamena´, zˇe uzˇivatel si vyb´ıra´, ktere´ ze
vzda´leny´ch podslozˇek se budou synchronizovat na loka´ln´ı disk.
Prˇ´ıstup s prioritn´ı vzda´lenou slozˇkou nen´ı ovsˇem vhodny´ v prˇ´ıpadeˇ, zˇe je
pro synchronizaci zvoleno v´ıce u´lozˇiˇst’ najednou. Nasta´va´ zde totizˇ proble´m
s urcˇen´ım prioritn´ı slozˇky. Pokud by bylo jedno z u´lozˇiˇst’ urcˇeno jako hlavn´ı,
musela by synchronizace prob´ıhat i mezi u´lozˇiˇsti. Lepsˇ´ım rˇesˇen´ım tak je volba
loka´ln´ı slozˇky jako prioritn´ı. Uzˇivateli se tak nab´ız´ı mozˇnost vybrat si na ktera´
u´lozˇiˇsteˇ budou loka´ln´ı podslozˇky synchronizova´ny.
5.5 Transfer soubor˚u
Dalˇs´ı navrzˇenou rozsˇiˇruj´ıc´ı funkc´ı je prˇesun soubor˚u mezi u´lozˇiˇsti.
Mozˇnost´ı pro implementaci te´to funkcionality je opeˇt v´ıce. Idea´ln´ım rˇesˇen´ım
by byl prˇesun soubor˚u prˇ´ımo mezi u´lozˇiˇsti. To ovsˇem nen´ı bohuzˇel mozˇne´,
protozˇe by tato mozˇnost musela by´t podporova´na prˇ´ımo u´lozˇiˇsti. Soubory je
tedy nutne´ prˇesunovat prostrˇednictv´ım klientske´ aplikace.
Prvn´ı variantou rˇesˇen´ı je stazˇen´ı cele´ho souboru na loka´ln´ı disk a jeho
na´sledne´ nahra´n´ı na c´ılove´ u´lozˇiˇsteˇ. Hlavn´ı vy´hodou tohoto prˇ´ıstupu je mozˇ-
nost vyuzˇit´ı rychlejˇs´ıho stahova´n´ı popsane´ho v sekci 5.2. Nevy´hodou pak je
potrˇeba dostatecˇneˇ velke´ho prostoru na loka´ln´ım disku pro docˇasne´ ulozˇen´ı
souboru. Dalˇs´ı nevy´hodou je, zˇe soubor mu˚zˇe by´t nahra´n na vzda´lene´ u´lozˇiˇsteˇ
azˇ po jeho kompletn´ım stazˇen´ı na loka´ln´ı disk.
Druhou variantou rˇesˇen´ı by mohlo by´t sekvencˇn´ı stahova´n´ı souboru do
mezipameˇti a soucˇasne´ nahra´va´n´ı stazˇeny´ch dat na c´ılove´ u´lozˇiˇsteˇ. Mezi-
pameˇt’ by tak mohla mı´t velikost zlomku velikosti cele´ho souboru a nemu-
sela by v˚ubec vyuzˇ´ıt loka´ln´ı diskovy´ prostor. Nevy´hodou vsˇak je pomalejˇs´ı
stahova´n´ı dat.
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Pokud se vezme v potaz i kontrola konzistence dat a synchronizace slozˇek,
je v´ıce nezˇ vhodne´ vypocˇ´ıta´vat kontroln´ı soucˇet souboru prˇi jeho pr˚uchodu
skrze klienta. Toto prˇina´sˇ´ı dalˇs´ı nevy´hodu pro druhou variantu rˇesˇen´ı, jelikozˇ
by bylo nutne´ duplikovat prˇijata´ data. Jedna kopie dat by byla nahra´va´na
na c´ılove´ u´lozˇiˇsteˇ, zat´ımco z druhe´ kopie by byl vypocˇten kontroln´ı soucˇet.
Z navrzˇeny´ch variant byla zvolena metoda stazˇen´ı cele´ho souboru a jeho
na´sledne´ nahra´n´ı na c´ılove´ u´lozˇiˇsteˇ. Du˚vodem te´to volby byla mozˇnost
vyuzˇit´ı stahova´n´ı ve v´ıce vla´knech. Dalˇs´ım d˚uvodem pro tuto volbu byla
mozˇnost vyuzˇit´ı jizˇ navrzˇeny´ch operac´ı pro implementaci transferu soubor˚u
mezi u´lozˇiˇsti.
5.6 Rozvrzˇen´ı funkcionality
V na´sleduj´ıc´ım obra´zku 5.6 je zachyceno rozdeˇlen´ı navrzˇene´ za´kladn´ı i
rozsˇ´ıˇrene´ funkcionality mezi implementovane´ programove´ cˇa´sti. Jednotliva´
funkcionalita je symbolicky oznacˇena. USER INFO a USER QUOTA reprezentuj´ı
za´kladn´ı operace pro z´ıska´n´ı informac´ı o uzˇivateli a jeho kapacity prostoru
v ra´mci u´lozˇiˇsteˇ. Na´sleduj´ı operace pro manipulaci se soubory.
Operace LIST FOLDER prˇedstavuje operaci z´ıska´n´ı obsahu vzda´lene´ slozˇky.
CREATE FOLDER je pak vytvorˇen´ım slozˇky v u´lozˇiˇsti. Operace pro nahra´va´n´ı
a stahova´n´ı jsou oznacˇeny jako UPLOAD a DOWNLOAD. Operace prˇejmenova´n´ı
soubor˚u a slozˇek je oznacˇena jako RENAME. Prˇesun a kop´ırova´n´ı soubor˚u je
pak MOVE a COPY. Operace maza´n´ı soubor˚u a slozˇek je nazva´na DELETE. Ope-
race SEARCH pak prˇedstavuje operaci vyhleda´va´n´ı soubor˚u v u´lozˇiˇsti. Posledn´ı
za´kladn´ı funkcionalitou je z´ıska´va´n´ı metadat soubor˚u a slozˇek oznacˇene´ jako
METADATA.
Rozsˇ´ıˇrena´ funkcionalita obsahuje operace pro transfer soubor˚u mezi
u´lozˇiˇsti TRANSFER. Tato operace zahrnuje kop´ırova´n´ı i prˇesun soubor˚u.
MULTI-UPLOAD prˇedstavuje operaci pro nahra´va´n´ı souboru na v´ıce u´lozˇiˇst’
za´rovenˇ a MULTI-DOWNLOAD operaci pro stahova´n´ı souboru ve v´ıce vla´knech.
CHECKSUM pak oznacˇuje rozsˇ´ıˇrenou funkcionalitu pro vytva´rˇen´ı kontroln´ıch
soucˇt˚u a jejich porovna´va´n´ı v ra´mci neˇktery´ch operac´ı. Posledn´ı je operace
synchronizace SYNCHRONIZE, ktera´ v sobeˇ zahrnuje i selektivn´ı synchronizaci.
Vesˇkera´ za´kladn´ı funkcionalita je navrzˇena jako soucˇa´st knihovny. Z rozsˇ´ı-
rˇene´ funkcionality obsahuje knihovna jesˇteˇ operace pro nahra´va´n´ı souboru na
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v´ıce u´lozˇiˇst’ a stahova´n´ı souboru z v´ıce u´lozˇiˇst’. Zbyla´ rozsˇiˇruj´ıc´ı funkcionalita
byla navrzˇena jako soucˇa´st aplikace vyuzˇ´ıvaj´ıc´ı implementovanou knihovnu.
Desktopova´ aplikace obsahuje vesˇkerou funkcionalitu, ktera´ je obsazˇena
v knihovneˇ. Nad ra´mec jizˇ poskytnute´ funkcionality implementuje aplikace i
zbylou rozsˇiˇruj´ıc´ı funkcionalitu.
Soucˇa´st´ı mobiln´ı aplikace je pouze omezena´ funkcionalita. Ze za´kladn´ıch
operac´ı byly vynecha´ny operace pro prˇesun a kop´ırova´n´ı soubor˚u a vyhle-
da´va´n´ı. Z rozsˇiˇruj´ıc´ı funkcionality je pak vynecha´na operace pro transfer
soubor˚u mezi u´lozˇiˇsti. Operace pro nahra´va´n´ı soubor˚u na v´ıce u´lozˇiˇst’ a sta-
hova´n´ı z v´ıce u´lozˇiˇst’ jsou vyuzˇ´ıva´ny pouze v ra´mci synchronizace, nikoliv
samostatneˇ.
Obra´zek 5.6: Prˇehled implementovane´ funkcionality.
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6 Implementace knihovny
Pro tvorbu knihovny bylo nutne´ zvolit nejprve komponenty. Z na´vrhu
knihovny vyply´va´, zˇe je potrˇeba urcˇit neˇkolik za´kladn´ıch stavebn´ıch kamen˚u,
ze ktery´ch bude knihovna slozˇena. Komponenty knihovny jsou tvorˇeny HTTP
klientem, komponentou pro pra´ci s daty ve forma´tu JSON, komponentou pro
autorizaci pomoc´ı OAuth 2.0 a webovy´m serverem. Da´le pak bylo rozhodnuto
o implementaci sekce 5.2 jako soucˇa´sti knihovny.
6.1 Volba komponent
Prvn´ı komponentou, kterou bylo potrˇeba zvolit, byl HTTP klient.
V u´vahu prˇipadal HTTP klient od Apache, HTTP klient od Googlu a
implementace HTTP spojen´ı dostupna´ jako soucˇa´st Javy. Z teˇchto variant
byl nakonec zvolen HTTP klient od Apache, protozˇe se jedna´ o robustn´ı
rˇesˇen´ı, ktere´ je nav´ıc dostupne´ jako vy´choz´ı HTTP klient na platformeˇ
Android [33, 52].
Dalˇs´ı komponentou je parser pro data ve forma´tu JSON. Zde se vycha´-
zelo ze seznamu dostupny´ch knihoven na json.org [19]. Hlavn´ımi kandida´ty
byly knihovny JSON.simple, Jackson a GSON [34, 35, 53]. Prˇi vy´beˇru bylo
prˇihl´ızˇeno na dokumentaci knihoven a na vy´sledky srovna´vac´ıch test˚u rych-
losti serializace a deserializace. Na za´kladeˇ srovna´vac´ıch test˚u byla nakonec
zvolena knihovna Jackson [54, 55, 56].
U autorizacˇn´ı komponenty byl vy´beˇr prova´deˇn na za´kladeˇ seznamu
klientsky´ch knihoven pro OAuth 2.0 [14]. Po analy´ze dostupny´ch knihoven
byla nakonec zvolena vlastn´ı implementace. Vy´hodou te´to volby je prˇede-
vsˇ´ım mozˇnost zakomponova´n´ı webove´ho serveru pro z´ıska´va´n´ı prˇ´ıstupovy´ch
token˚u z autorizacˇn´ıho procesu.
Pro volbu webove´ho serveru bylo vycha´zeno ze seznamu existuj´ıc´ıch open
source webovy´ch server˚u [57]. C´ılem bylo vybrat co nejjednodusˇsˇ´ı implemen-
taci, ktera´ bude za´rovenˇ podporovat parsova´n´ı HTTP pozˇadavk˚u a naslou-
cha´n´ı na na´hodne´m portu. Po prozkouma´n´ı dostupny´ch rˇesˇen´ı byl zvolen
HTTP server Simple, ktery´ splnˇuje vsˇechna krite´ria vy´beˇru [58].
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6.2 Odliˇsnosti cloudovy´ch u´lozˇiˇst’
Prˇi implementaci je potrˇeba se soustrˇedit na drobne´ odliˇsnosti mezi
jednotlivy´mi u´lozˇiˇsti. Hlavn´ı dosud nepopsane´ rozd´ıly jsou v konfiguraci
aplikace na straneˇ u´lozˇiˇsteˇ a v neˇktery´ch operac´ıch, ktere´ se skla´daj´ı z v´ıce
r˚uzny´ch pozˇadavk˚u na server.
6.2.1 Konfigurace na straneˇ u´lozˇiˇst’
Aby bylo mozˇne´ pouzˇ´ıvat aplikaci pro prˇ´ıstup k u´lozˇiˇsti, je nutne´ ji na
u´lozˇiˇsti zaregistrovat. Registrace aplikace vyzˇaduje registrovane´ho uzˇivatele.
Registrac´ı aplikace je z´ıska´n identifika´tor aplikace a tajny´ kl´ıcˇ, ktere´ jsou
potrˇeba pro autorizaci prˇ´ıstupu.
U Dropboxu je d˚ulezˇite´ povolit aplikaci prˇ´ıstup ke vsˇem soubor˚um uzˇi-
vatele. V opacˇne´m prˇ´ıpadeˇ by byl prˇ´ıstup aplikace omezen pouze na jednu
slozˇku specia´lneˇ vytvorˇenou pro aplikaci. Po vytvorˇen´ı aplikace ma´ aplikace
prˇideˇlen status vy´voje a pro z´ıska´n´ı produkcˇn´ıho statusu je potrˇeba odeslat
zˇa´dost z administracˇn´ıho rozhran´ı Dropboxu. Aplikaci je jinak mozˇno nasta-
vit ikonu, popis a domovskou stra´nku [59].
Prˇi registraci aplikace na Google Drive je potrˇeba prˇi vytva´rˇen´ı OAuth
prˇ´ıstupovy´ch informac´ı zvolit typ aplikace jako Installed application a Other.
Kromeˇ registrace aplikace je nutne´ jesˇteˇ povolit prˇ´ıstup ke konkre´tn´ımu API,
v tomto prˇ´ıpadeˇ Drive API. Da´le je mozˇne´ nastavit ikonu aplikace, podmı´nky
uzˇit´ı a za´sady ochrany osobn´ıch u´daj˚u, ktere´ budou zobrazeny prˇi autorizaci
aplikace [60].
Pro OneDrive je rovneˇzˇ mozˇne´ nastaven´ı ikony aplikace a prˇilozˇen´ı pod-
mı´nek uzˇit´ı a za´sad ochrany osobn´ıch u´daj˚u. Oproti ostatn´ım u´lozˇiˇst´ım je zde
mozˇne´ nastavit lokalizovany´ na´zev aplikace. Zvla´sˇtneˇ formulovanou mozˇnost´ı
nastaven´ı je zde volba mezi mobiln´ı a desktopovou aplikac´ı. Nastaven´ı by
meˇlo upravovat, ktere´ autorizacˇn´ı granty bude mozˇne´ v aplikaci vyuzˇ´ıt. Prˇi
testova´n´ı vsˇak nebyl zjiˇsteˇn zˇa´dny´ vliv tohoto nastaven´ı na knihovnu. Pro
knihovnu byla nakonec zvolena volba desktopove´ aplikace. S touto volbou
byla pozdeˇji knihovna vyuzˇita i na mobilne´ platformeˇ bez proble´mu˚ [61].
45
Implementace knihovny Odliˇsnosti cloudovy´ch u´lozˇiˇst’
6.2.2 Rozfa´zova´n´ı operac´ı
Neˇktere´ operace vyzˇaduj´ı vykona´n´ı v´ıce pozˇadavk˚u nezˇ pouze jednoho.
Prˇitom je nutne´ jesˇteˇ rozliˇsovat, zda vsˇechny vykona´vane´ pozˇadavky v ra´mci
jedne´ operace maj´ı stejny´ za´klad nebo ne. V prˇ´ıpadeˇ stejne´ho za´kladu je
mozˇne´ zpracova´vat pozˇadavek uvnitrˇ cyklu. V opacˇne´m prˇ´ıpadeˇ je potrˇeba
operaci rozdeˇlit do v´ıce fa´z´ı. Du˚vodem pro rozfa´zova´n´ı operac´ı jsou operace
z´ıska´n´ı obsahu slozˇky a nahra´va´n´ı souboru.
Knihovna implementuje rozdeˇlen´ı do trˇ´ı fa´z´ı – prˇ´ıpravne´, exekucˇn´ı (hlavn´ı)
a ukoncˇovac´ı. Prvn´ı fa´ze slouzˇ´ı jako zaha´jen´ı operace. V druhe´ fa´zi je vyko-
na´n hlavn´ı pozˇadavek cele´ operace a v posledn´ı fa´zi je provedeno ukoncˇen´ı
operace. Jednotlive´ operace nemus´ı vyuzˇ´ıt vsˇech fa´z´ı.
Z´ıska´n´ı obsahu slozˇky – Pro tuto operaci je potrˇeba rozdeˇlen´ı do v´ıce
fa´z´ı z d˚uvodu zp˚usobu, jaky´m je z´ıska´va´n obsah slozˇky na u´lozˇiˇsti Google
Drive. V tomto konkre´tn´ım prˇ´ıpadeˇ je z´ıska´va´n zvla´sˇt’ seznam vsˇech soubor˚u
v u´lozˇiˇsti a seznam identifika´tor˚u soubor˚u, ktere´ jsou obsahem konkre´tn´ı
slozˇky. Do preparacˇn´ı fa´ze byl tedy vycˇleneˇn pozˇadavek na z´ıska´n´ı seznamu
identifika´tor˚u. V hlavn´ı fa´zi pak z˚ustal pozˇadavek na z´ıska´n´ı obsahu slozˇky.
Nahra´va´n´ı souboru – Tato operace ma´ pro kazˇde´ u´lozˇiˇsteˇ odliˇsny´
pr˚ubeˇh. Pro Dropbox plat´ı, zˇe v prvn´ım pozˇadavku je pos´ıla´na prvn´ı cˇa´st
dat. V odpoveˇdi serveru je pak obsazˇen identifika´tor relace pro nahra´va´n´ı
souboru. Na´sleduje opakovane´ nahra´va´n´ı cˇa´st´ı souboru dokud nen´ı soubor
nahra´n cely´. Operace je zakoncˇena specia´ln´ım pozˇadavkem, ktery´m je potvr-
zeno nahra´n´ı souboru na u´lozˇiˇsteˇ a nastaven´ı jeho umı´steˇn´ı v u´lozˇiˇsti [27].
Google Drive ma´ pro nahra´va´n´ı souboru opacˇny´ postup. Nejprve jsou
posla´na metadata a teprv pote´ je nahra´va´n soubor po cˇa´stech [28]. Pro
OneDrive nen´ı mozˇne´ nahra´va´n´ı souboru po cˇa´stech a stacˇ´ı tak pouze
jeden pozˇadavek [31].
V pr˚ubeˇhu implementacˇn´ıho procesu bylo rozhodnuto o implementaci
soubeˇzˇne´ho nahra´va´n´ı souboru na v´ıce u´lozˇiˇst’ za´rovenˇ v ra´mci knihovny.
Na´sledkem tohoto rozhodnut´ı bylo prˇesunut´ı procesu nahra´va´n´ı a jeho fa´z´ı
do samostatne´ho vla´kna. V d˚usledku tohoto prˇesunu je pro nahra´va´n´ı sou-
boru vyuzˇita pouze hlavn´ı fa´ze, ktera´ spousˇt´ı vla´kna pro nahra´va´n´ı. Posledn´ı
fa´ze tak nen´ı vyuzˇ´ıva´na zˇa´dnou operac´ı a z˚usta´va´ tak prˇipravena pro mozˇna´
rozsˇ´ıˇren´ı knihovny.
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6.3 Rozvrzˇen´ı knihovny
Knihovna je rozvrzˇena do neˇkolika za´kladn´ıch cˇa´st´ı, ktere´ navza´jem spolu-
pracuj´ı. Za´kladn´ı cˇa´st´ı knihovny je spra´va podporovany´ch cloudovy´ch u´lozˇiˇst’,
uzˇivatelsky´ch u´cˇt˚u a prˇ´ıstupovy´ch token˚u.
Cloudova´ u´lozˇiˇsteˇ – Rozhran´ım pro spra´vu u´lozˇiˇst’ je CloudManager.
V knihovneˇ je vytvorˇena i jeho jednoducha´ implementace, ktera´ nacˇ´ıta´ defi-
nice cloudovy´ch u´lozˇiˇst’ ze soubor˚u ve forma´tu JSON.
Kazˇda´ definice cloudove´ho u´lozˇiˇsteˇ obsahuje za´kladn´ı identifikaci u´lozˇiˇsteˇ,
prˇ´ıstupove´ informace pro autorizaci aplikace a definice pozˇadavk˚u pro autori-
zaci a pro jednotlive´ operace. Kazˇdy´ pozˇadavek pak obsahuje URI pozˇadavku,
HTTP metodu pozˇadavku a mu˚zˇe obsahovat definici mapova´n´ı parametr˚u,
seznam parametr˚u vola´n´ı, hlavicˇky pozˇadavku a teˇlo pozˇadavku.
Uzˇivatelske´ u´cˇty – Pro spra´vu uzˇivatelsky´ch u´cˇt˚u je vytvorˇeno rozhran´ı
AccountManager. Da´le je dostupna´ jeho implementace pracuj´ıc´ı se soubory
na loka´ln´ım disku. Informace uchova´vane´ pro kazˇdy´ uzˇivatelsky´ u´cˇet jsou
tvorˇeny na´zvem u´cˇtu, identifika´torem cloudove´ho u´lozˇiˇsteˇ a identifika´torem
tokenu.
Prˇ´ıstupove´ tokeny – Pro kazˇdy´ uzˇivatelsky´ u´cˇet je potrˇeba ukla´dat
prˇ´ıstupove´ a obnovovac´ı tokeny. Jelikozˇ jsou prˇ´ıstupovy´ i obnovovac´ı token
va´za´ny pouze na jeden u´cˇet, je mozˇne´ je uchova´vat spolecˇneˇ v pa´ru. Pro
spra´vu token˚u je prˇipraveno rozhran´ı CredentialStore a dveˇ za´kladn´ı im-
plementace tohoto rozhran´ı, ktere´ pracuj´ı se soubory.
Prvn´ı implementac´ı je za´kladn´ı ukla´da´n´ı token˚u do souboru. Na vy´beˇr je
zde typ serializace. Je mozˇno volit mezi za´kladn´ı serializac´ı objekt˚u dostupne´
v Javeˇ a prˇevodem objekt˚u do forma´tu JSON. Pro z´ıska´n´ı tokenu je nutne´
zna´t jeho identifika´tor, pod ktery´m je ulozˇen. Identifika´tory jsou tvorˇeny
rˇeteˇzci a je mozˇne´ je zvolit rucˇneˇ nebo generovat na´hodneˇ. Vy´choz´ı de´lka
generovane´ho identifika´toru je 8 znak˚u.
Druhou implementac´ı je rozsˇ´ıˇren´ı prvn´ı implementace o sˇifrova´n´ı souboru.
Pro sˇifrova´n´ı je dle na´vrhu vyuzˇito symetricke´ sˇifrova´n´ı AES [48]. V imple-
mentaci je nastaven vy´choz´ı kl´ıcˇ pro sˇifrova´n´ı, ktery´ je mozˇno zmeˇnit. Pro
serializaci dat je zde vyuzˇ´ıva´no pouze objektove´ serializace Javy a nen´ı ji
mozˇno zmeˇnit. Tato implementace splnˇuje pozˇadavky na ukla´da´n´ı token˚u
specifikovane´ v dokumentu RFC 6749 [13].
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Pro spra´vu u´lozˇiˇst’, uzˇivatel˚u a token˚u plat´ı na´sleduj´ıc´ı logika. Kazˇda´
definice cloudove´ho u´lozˇiˇsteˇ se vztahuje pouze k jednomu u´lozˇiˇsti. Meˇlo by
se prˇedej´ıt duplicitn´ım definic´ım u´lozˇiˇst’. Vı´ce uzˇivatelsky´ch u´cˇt˚u mu˚zˇe prˇi-
stupovat k jednomu cloudove´mu u´lozˇiˇsti. Pro kazˇdy´ uzˇivatelsky´ u´cˇet existuje
vlastn´ı sada token˚u. Tyto vazby jsou pak zna´zorneˇny v obra´zku 6.1.
Obra´zek 6.1: Vazby mezi cloudovy´mi u´lozˇiˇsti, tokeny a uzˇivatelsky´mi u´cˇty.
Dalˇs´ı cˇa´st´ı knihovny je vlastn´ı implementace autorizacˇn´ıho procesu. Do
te´to cˇa´sti patrˇ´ı prˇedevsˇ´ım rozhran´ı OAuth2Grant, ktere´ tvorˇ´ı za´klad pro
implementaci jednotlivy´ch autorizacˇn´ıch proces˚u. Implementac´ı tohoto roz-
hran´ı lze take´ zave´st rozsˇiˇruj´ıc´ı granty. Jednou z metod rozhran´ı je metoda
authorize, ktera´ spousˇt´ı autorizacˇn´ı proces. Pokud se jedna´ o proces, prˇi
ktere´m je vyzˇadova´na interakce s uzˇivatelem, je touto metodou navra´cen
pozˇadavek na interakci s uzˇivatelem. Knihovna rovneˇzˇ poskytuje rozhran´ı
AuthorizationCallback, jehozˇ implementaci je pra´veˇ prˇeda´va´n pozˇadavek
na interakci s uzˇivatelem. Implementace tohoto rozhran´ı tak mu˚zˇe naprˇ´ıklad
otevrˇ´ıt okno prohl´ızˇecˇe a zobrazit uzˇivateli stra´nku s pozˇadavkem na autori-
zaci uzˇivatele.
Soucˇa´st´ı autorizace je i nasloucha´n´ı na loka´ln´ım portu. Jelikozˇ se jedna´
o na´hodny´ port, je starost´ı naslouchaj´ıc´ıho serveru i prˇeda´n´ı informac´ı o
prˇideˇlene´m portu. Implementace prˇeda´va´n´ı cˇ´ısla loka´ln´ıho portu odpov´ıda´
na´vrhu a je prˇeda´va´no parametrem state. Ned´ılnou u´lohou naslouchaj´ıc´ıho
serveru je prˇijet´ı pozˇadavku od autorizacˇn´ıch serveru a prˇeda´n´ı prˇijaty´ch dat
pomoc´ı rozhran´ı RedirectCallback. Od trˇ´ıdy implementuj´ıc´ı toto rozhran´ı
je pak navra´cen obsah webove´ stra´nky, ktera´ ma´ by´t zobrazena uzˇivateli.
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Posledn´ı velkou cˇa´st´ı knihovny je implementace jednotlivy´ch operac´ı. Pro
snazsˇ´ı implementaci je zde vytvorˇena abstraktn´ı trˇ´ıda Operation<T>, ktera´
slouzˇ´ı jako za´klad pro vsˇechny ostatn´ı operace. Soucˇa´st´ı te´to trˇ´ıdy je i typovy´
parametr T, ktery´ urcˇuje typ na´vratovy´ch dat operace. Kazˇda´ operace roz-
sˇiˇruj´ıc´ı tuto abstraktn´ı operaci mus´ı obsahovat implementaci metod abort,
operationBegin, operationExecute a operationFinish. Posledn´ı trˇi jme-
novane´ metody tvorˇ´ı dohromady cely´ proces operace a jsou vola´ny z metody
execute. Rozdeˇlen´ım metody execute do trˇ´ı dalˇs´ıch metod je dosazˇeno rozfa´-
zova´n´ı operace (v´ıce v sekci 6.2.2).
Metoda abort – Tato metoda slouzˇ´ı pro prˇerusˇen´ı cele´ operace. Pokud
tedy operace vyuzˇ´ıva´ naprˇ´ıklad v´ıce vla´ken, mus´ı prˇi zavola´n´ı te´to metody
by´t vsˇechna vla´kna prˇerusˇena a beˇh operace ukoncˇen. Pro operaci beˇzˇ´ıc´ı
v jednom vla´kneˇ to znamena´ prˇerusˇen´ı pra´veˇ vykona´vane´ho pozˇadavku HTTP
klientem.
Metoda operationBegin – Metoda je prvn´ı fa´z´ı operace, ve ktere´ by
meˇlo docha´zet k z´ıska´n´ı dat potrˇebny´ch pro vykona´n´ı dalˇs´ı fa´ze operace.
Veˇtsˇina operac´ı ma´ tuto metodu pra´zdnou, protozˇe nevyzˇaduj´ı zˇa´dne´
prˇedzpracova´n´ı. Operacemi, ktere´ vyzˇaduj´ı prˇedzpracova´n´ı, jsou operace
z´ıska´n´ı obsahu slozˇky a nahra´va´n´ı souboru.
Metoda operationExecute – Jedna´ se o hlavn´ı fa´zi operace, ktera´ je im-
plementova´na vsˇemi operacemi. V te´to fa´zi je zpravidla provedeno
odesla´n´ı pozˇadavku na cloudove´ u´lozˇiˇsteˇ a zpracova´n´ı prˇijate´ odpoveˇdi.
Operace stahova´n´ı souboru a nahra´va´n´ı souboru si v te´to fa´zi vytva´rˇej´ı vla´kna.
Metoda operationFinish – Tato metoda slouzˇ´ı k odesla´n´ı pozˇadavku
slouzˇ´ıc´ıho pro ukoncˇen´ı cele´ operace. Ve veˇtsˇineˇ prˇ´ıpad˚u je i tato metoda
ponecha´na pra´zdna´. Vy´jimku tvorˇ´ı operace nahra´va´n´ı souboru, ktera´ zde
v prˇ´ıpadeˇ nahra´va´n´ı souboru po cˇa´stech pos´ıla´ pozˇadavek na ukoncˇen´ı
nahra´va´n´ı souboru.
Jak jizˇ bylo zmı´neˇno, neˇktere´ operace si vytva´rˇej´ı vla´kna. Konkre´tneˇ se
jedna´ o operace stahova´n´ı souboru a nahra´va´n´ı souboru. Pro stahova´n´ı sou-
boru je deˇlen´ı do vla´ken prova´deˇno z d˚uvodu paraleln´ıho stahova´n´ı, at’ uzˇ se
jedna´ o stahova´n´ı z jednoho nebo z v´ıce u´lozˇiˇst’. U nahra´va´n´ı souboru je pro-
strˇednictv´ım v´ıce vla´ken umozˇneˇno nahra´vat soubor na v´ıce u´lozˇiˇst’ za´rovenˇ
(viz sekce 5.1).
Pro operace stahova´n´ı a nahra´va´n´ı souboru je dostupna´ abstraktn´ı trˇ´ıda
ProgressListener, ktera´ umozˇnˇuje sledova´n´ı pr˚ubeˇhu teˇchto operac´ı. Jedi-
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nou abstraktn´ı metodou te´to trˇ´ıdy je metoda onProgress(), ktera´ je vyvo-
la´va´na po uplynut´ı cˇasove´ho intervalu. Cˇasovy´ interval je mozˇne´ prˇedat trˇ´ıdeˇ
pomoc´ı konstruktoru. Prˇ´ıslusˇne´ operace tak prˇeda´vaj´ı trˇ´ıdeˇ pocˇty prˇenese-
ny´ch bajt˚u a ta se stara´ o jejich prˇeda´n´ı uzˇivateli. Pro stahova´n´ı i nahra´va´n´ı
soubor˚u mus´ı by´t vzˇdy doda´na knihovneˇ implementace te´to trˇ´ıdy.
Obra´zek 6.2 zachycuje zjednodusˇeny´ schematicky´ model knihovny, ve
ktere´m je kladen prˇedevsˇ´ım d˚uraz na zobrazen´ı vnitrˇn´ı struktury knihovny
a zachycen´ı oblast´ı, do ktery´ch na´lezˇ´ı jednotlive´ komponenty knihovny. Na
leve´ straneˇ je vstupn´ı bod knihovny. Knihovna poskytuje sve´ metody apli-
kac´ım formou API. Na druhe´ straneˇ pak knihovna z´ıska´va´ a ukla´da´ uzˇiva-
telske´ u´cˇty, definice cloudovy´ch u´lozˇiˇst’ a tokeny, a prˇistupuje ke cloudovy´m
u´lozˇiˇst´ım. Uvnitrˇ knihovny jsou pak videˇt jednotlive´ komponenty, ze ktery´ch
se knihovna skla´da´, a zp˚usob, ktery´m mezi sebou jednotlive´ komponenty
spolupracuj´ı.
Obra´zek 6.2: Vnitrˇn´ı struktura knihovny.
Samotna´ knihovna pak obsahuje 69 soubor˚u, ktere´ obsahuj´ı celkem 52
trˇ´ıd, 7 rozhran´ı, 7 enumerac´ı a 4 vy´jimky. Soubory jsou rozdeˇleny do 5 bal´ık˚u
se specializovany´m zameˇrˇen´ım a jednoho obecne´ho bal´ıku. Specializovane´
bal´ıky tvorˇ´ı na´sleduj´ıc´ı bal´ıky:
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• filesystem – Obsahem tohoto bal´ıku jsou jednotlive´ operace prova´-
deˇne´ nad u´lozˇiˇsti. Soucˇa´st´ı bal´ıku jsou i trˇ´ıdy umozˇnˇuj´ıc´ı sledova´n´ı
pr˚ubeˇhu neˇktery´ch operac´ı.
• http – Tento bal´ık obsahuje implementaci HTTP metod COPY a MOVE,
ktere´ vyuzˇ´ıva´ OneDrive.
• json – V tomto bal´ıku jsou prˇeva´zˇneˇ trˇ´ıdy typu Plain Old Java Object
(POJO), ktere´ jsou mapova´ny JSON parserem.
• oauth2 – Obsahem tohoto bal´ıku je implementace autorizace pomoc´ı
OAuth 2.0. Soucˇa´st´ı bal´ıku je i webovy´ server pro zachycen´ı prˇesmeˇro-
van´ı po dokoncˇen´ı procesu autorizace.
• utils – V tomto bal´ıku jsou obsazˇena rozhran´ı pro spra´vu uzˇivatel-
sky´ch u´cˇt˚u, definic cloudovy´ch u´lozˇiˇst’ a token˚u. Soucˇa´st´ı bal´ıku jsou i
za´kladn´ı implementace teˇchto rozhran´ı a trˇ´ıda Utils, ktera´ zprostrˇed-
kova´va´ staticke´ metody pro u´pravu dat.
Rozsah knihovny byl meˇrˇen pomoc´ı metriky Lines of Code (LOC). Cel-
kovy´ rozsah knihovny prˇesa´hl 11 tis´ıc rˇa´dek ko´du, z toho prˇiblizˇneˇ 31% je
obsazˇeno v bal´ıku filesystem, 26% v bal´ıku oauth2, 16% je ve vy´choz´ım
bal´ıku, 15% v bal´ıku json, 11% v bal´ıku utils a 1% v bal´ıku http [66].
6.4 Dosazˇene´ vy´sledky
Implementace knihovny podporuje vsˇechny za´kladn´ı operace navrzˇene´ pro
implementaci. Rovneˇzˇ je v knihovneˇ implementova´n navrzˇeny´ autorizacˇn´ı
proces. Nad ra´mec teˇchto vlastnost´ı je jesˇteˇ implementova´no rychlejˇs´ı staho-
va´n´ı soubor˚u navrzˇene´ v sekci 5.2 a paraleln´ı nahra´va´n´ı ze sekce 5.1. Rychlejˇs´ı
stahova´n´ı pak bylo testova´no a jeho vy´sledky na´sledneˇ porovna´ny s tradicˇn´ım
sekvencˇn´ım stahova´n´ım. Vy´sledky pro rychlejˇs´ı stahova´n´ı jsou zaznamena´ny
v tabulce 6.1. Graficky jsou pak vy´sledky zna´zorneˇny v obra´zku 6.3.
Pro testova´n´ı rychlejˇs´ıho stahova´n´ı byl prˇipraven soubor o velikosti
256 MB. Prˇi stahova´n´ı byl tento soubor rozdeˇlen na neˇkolik cˇa´st´ı, ktere´ byly
stahova´ny neza´visle na sobeˇ. Deˇlen´ı souboru bylo provedeno automaticky
knihovnou. Meˇrˇeny byly cˇasy stahova´n´ı souboru pro r˚uzne´ konfigurace
vla´ken a u´lozˇiˇst’. Testova´n´ı probeˇhlo na symetricke´ lince s kapacitou prˇenosu
dat 100 Mb/s. Kazˇde´ meˇrˇen´ı bylo provedeno 10kra´t.
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Vzhledem k tomu, zˇe vy´sledky meˇrˇen´ı jsou ovlivnˇova´ny r˚uzny´mi neprˇed-
v´ıdatelny´mi vlivy, neprˇineslo by v tomto prˇ´ıpadeˇ v´ıce meˇrˇen´ı nutneˇ prˇes-
neˇjˇs´ı vy´sledky. Jelikozˇ se jedna´ o cloudovou sluzˇbu, ke ktere´ se prˇistupuje
prostrˇednictv´ım s´ıteˇ Internet, meˇnily by se vy´sledky v za´vislosti na denn´ı
dobeˇ a vyt´ızˇen´ı jednotlivy´ch s´ıt’ovy´ch prvk˚u mezi knihovnou a u´lozˇiˇsteˇm.
U´cˇelem zde prezentovany´ch vy´sledku tedy nen´ı urcˇit prˇesne´ hodnoty, ale
pouze podlozˇit funkcˇnost navrzˇene´ho konceptu rˇesˇen´ı.
Pro zpracova´n´ı vy´sledk˚u meˇrˇen´ı bylo pouzˇito statisticky´ch metod.
Z nameˇrˇeny´ch cˇas˚u jsou vypocˇteny dva vy´sledne´ cˇasy. Jeden odpov´ıda´
aritmeticke´mu pr˚umeˇru nameˇrˇeny´ch cˇas˚u, zat´ımco druhy´ je jejich media´nem.
Pro nameˇrˇene´ cˇasy je rovneˇzˇ vypocˇtena smeˇrodatna´ odchylka [62]. Urychlen´ı







Dropbox 184, 20 186, 72 ±8, 12 ——–
Google Drive 33, 71 31, 18 ±6, 39 ——–
OneDrive 481, 49 477, 63 ±19, 56 ——–
2
Dropbox 112, 80 113, 06 ±6, 88 ∼ 1, 64×
Google Drive 25, 26 24, 95 ±0, 89 ∼ 1, 30×
OneDrive 250, 92 250, 63 ±9, 66 ∼ 1, 91×
3
Dropbox 77, 32 75, 36 ±4, 35 ∼ 2, 43×
Google Drive 23, 81 23, 85 ±0, 32 ∼ 1, 36×
OneDrive 181, 87 182, 41 ±3, 88 ∼ 2, 63×
5
Dropbox 56, 95 58, 09 ±5, 62 ∼ 3, 22×
Google Drive 23, 51 23, 46 ±0, 28 ∼ 1, 38×
OneDrive 124, 86 122, 60 ±6, 72 ∼ 3, 88×
7
Dropbox 48, 65 48, 66 ±4, 63 ∼ 3, 81×
Google Drive 23, 43 23, 40 ±0, 19 ∼ 1, 39×
OneDrive 90, 61 89, 91 ±3, 60 ∼ 5, 31×
10
Dropbox 40, 90 41, 56 ±3, 65 ∼ 4, 50×
Google Drive 23, 42 23, 42 ±0, 16 ∼ 1, 39×
OneDrive 70, 80 70, 35 ±4, 40 ∼ 6, 80×
Tabulka 6.1: Meˇrˇen´ı rychlosti stahova´n´ı.
Z vy´sledk˚u meˇrˇen´ı v tabulce 6.1 je videˇt, zˇe paraleln´ı prˇ´ıstup k soubor˚um
v u´lozˇiˇsti je mozˇny´ a lze jej vyuzˇ´ıt pro rychlejˇs´ı stahova´n´ı soubor˚u. Navy´sˇen´ı
rychlosti stahova´n´ı pro Google Drive se zastavilo uzˇ prˇi pouzˇit´ı trˇech vla´ken.
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Prˇi pouzˇit´ı v´ıce vla´ken se jizˇ jen stabilizovaly cˇasy na hodnoteˇ kolem 23, 45
sekund. Toto bylo zp˚usobeno plny´m vyt´ızˇen´ım linky a meˇrˇen´ı tak bylo nutne´
zopakovat na lince s kapacitou 1 Gb/s. Prˇi testova´n´ı na 1 Gb/s lince se vsˇak
uka´zalo, zˇe i prˇes navy´sˇen´ı kapacity linky byla rychlost stahova´n´ı prˇiblizˇneˇ
stejna´.
Vynecha´me-li vy´sledky pro Google Drive, mu˚zˇeme rˇ´ıct, zˇe s prˇiby´vaj´ı-
c´ımi vla´kny rostla i rychlost stahova´n´ı. Prˇi pouzˇit´ı 10-ti vla´ken je rychlost
stahova´n´ı pro Dropbox navy´sˇena na v´ıce nezˇ cˇtyrˇna´sobek p˚uvodn´ı rychlosti.
Pro OneDrive se navy´sˇen´ı rychlosti dostalo azˇ te´meˇrˇ na sedmina´sobek. Pro
Google Drive je navy´sˇen´ı rychlosti stahova´n´ı podstatneˇ nizˇsˇ´ı, avsˇak i tak se
jedna´ o navy´sˇen´ı oproti hodnota´m dosazˇeny´m pro jedno vla´kno. V tomto
ohledu splnila knihovna vesˇkera´ ocˇeka´va´n´ı.
Obra´zek 6.3: Graf urychlen´ı stahova´n´ı.
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Za´kladem klientske´ aplikace je implementovana´ knihovna, ktera´ poskytuje
aplikaci za´kladn´ı funkcionalitu a neˇktere´ rozsˇiˇruj´ıc´ı funkce. C´ılem implemen-
tace aplikace tak je poskytnout uzˇivateli graficke´ uzˇivatelske´ rozhran´ı (GUI)
pro pra´ci s u´lozˇiˇsti a rozsˇ´ıˇrenou funkcionalitu, ktera´ nen´ı soucˇa´st´ı knihovny.
7.1 Rozsˇ´ıˇrena´ funkcionalita
V ra´mci aplikace je implementova´na rozsˇ´ıˇrena´ funkcionalita, ktera´ je
tvorˇena kontrolou konzistence dat, synchronizac´ı slozˇek a transferem soubor˚u
mezi u´lozˇiˇsti.
7.1.1 Kontrola konzistence dat
Ja´drem kontroly konzistence dat je trˇ´ıda ChecksumProvider, ktera´ ma´ na
starosti spra´vu kontroln´ıch soucˇt˚u a jejich prˇiˇrazova´n´ı k metadat˚um soubor˚u
z u´lozˇiˇst’. Pro uchova´va´n´ı kontroln´ıch soucˇt˚u je na loka´ln´ım disku vytvorˇen
soubor .multicloud. Kontroln´ı soucˇty jsou uchova´va´ny ve forma´tu JSON.
Stejny´ soubor je vytvorˇen i v korˇenove´m adresa´rˇi na kazˇde´m cloudove´m u´lo-
zˇiˇsti spravovane´m v aplikaci. V prˇ´ıpadeˇ posˇkozen´ı nebo smaza´n´ı loka´ln´ıho
souboru je tak mozˇne´ z´ıskat soubor zpeˇt.
Dalˇs´ı vy´hodou ulozˇen´ı souboru na cloudovy´ch u´lozˇiˇst´ıch je mozˇnost jejich
prˇenositelnosti na dalˇs´ı uzˇivatele a stroje. Pokud by tedy prˇistupoval uzˇivatel
ke sve´mu u´lozˇiˇsti z jine´ho stroje, z´ıska´ kontroln´ı soucˇty stazˇen´ım jednoho sou-
boru. Aby byly kontroln´ı soucˇty prˇenositelne´, je u kazˇde´ho za´znamu namı´sto
loka´ln´ıho na´zvu u´cˇtu pouzˇito identifika´toru uzˇivatele na u´lozˇiˇsti.
V prˇ´ıpadeˇ soubeˇzˇne´ho prˇ´ıstupu k u´lozˇiˇsti z v´ıce instanc´ı aplikace za´rovenˇ,
je prˇed te´meˇrˇ kazˇdou operac´ı kontrolova´na aktua´lnost soubor˚u s kontroln´ımi
soucˇty. Pokud je na neˇktere´m z u´lozˇiˇst’ detekova´n noveˇjˇs´ı soubor s kontrol-
n´ımi soucˇty, je tento soubor stazˇen a sloucˇen s loka´ln´ım souborem.
Sloucˇen´ı prob´ıha´ tak, zˇe noveˇjˇs´ı soubor je pouzˇit jako za´klad. Ze starsˇ´ıho
souboru jsou pak postupneˇ vyb´ıra´ny jednotlive´ za´znamy a kontrolova´na jejich
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existence v noveˇjˇs´ım souboru. Pokud jizˇ v noveˇjˇs´ım souboru existuj´ı, jsou
zahozeny. Pokud nikoliv, jsou do noveˇjˇs´ıho souboru prˇida´ny. C´ılem sloucˇen´ı
je udrzˇovat jen nejnoveˇjˇs´ı verze za´znamu˚, ale prˇitom neprˇij´ıt o zˇa´dne´ za´znamy.
Naplneˇn´ı souboru s kontroln´ımi soucˇty prob´ıha´ prˇi kazˇde´ operaci nahra´-
va´n´ı souboru a transferu soubor˚u mezi u´lozˇiˇsti. Da´le pak byla vytvorˇena
specia´ln´ı operace, ktera´ sta´hne soubor z u´lozˇiˇsteˇ do docˇasne´ slozˇky a spocˇte
jeho kontroln´ı soucˇet. Stazˇeny´ soubor je na´sledneˇ smaza´n.
Prˇiˇrazen´ı kontroln´ıho soucˇtu prob´ıha´ na za´kladeˇ shody mezi ulozˇeny´mi
metadaty v za´znamu kontroln´ıho soucˇtu a metadaty z´ıskany´mi z u´lozˇiˇsteˇ.
Kontrolovane´ atributy souboru jsou popsa´ny v sekci 5.3. Kontroln´ı soucˇty
pak hraj´ı d˚ulezˇitou roli prˇi stahova´n´ı souboru z v´ıce u´lozˇiˇst’ za´rovenˇ. Postup
stahova´n´ı prob´ıha´ v tomto prˇ´ıpadeˇ tak, zˇe uzˇivatel nejprve zvol´ı soubor, ktery´
chce sta´hnout. Tento soubor je na´sledneˇ nutne´ naj´ıt i v dalˇs´ıch u´lozˇiˇst´ıch.
• Pokud vybrany´ soubor meˇl spocˇteny´ kontroln´ı soucˇet, vyhleda´vaj´ı se
v dalˇs´ıch u´lozˇiˇst´ıch pouze soubory se shodny´m kontroln´ım soucˇtem
nebo soubory bez kontroln´ıho soucˇtu se shodnou velikost´ı. Pokud je
uzˇivatelem vybra´n soubor bez kontroln´ıho soucˇtu, je uzˇivatel na tuto
skutecˇnost prˇed stahova´n´ım upozorneˇn. Obsah stazˇene´ho souboru by
ve vy´sledku nemusel odpov´ıdat.
• Pokud vybrany´ soubor nemeˇl spocˇteny´ kontroln´ı soucˇet, je mozˇno vy-
b´ırat ze soubor˚u se shodnou velikost´ı jako ma´ p˚uvodneˇ vybrany´ soubor.
Pokud ale neˇktere´ z vybrany´ch soubor˚u maj´ı kontroln´ı soucˇty spocˇtene´
a navza´jem se liˇs´ı, nen´ı soubor mozˇne´ sta´hnout, protozˇe neˇktere´ ze
soubor˚u obsahuj´ı odliˇsna´ data.
7.1.2 Synchronizace slozˇek
Dalˇs´ı rozsˇ´ıˇrenou funkcionalitou, ktera´ je zalozˇena na kontroln´ıch soucˇtech,
je synchronizace slozˇek. Pro synchronizaci slozˇek byl zvolen jednora´zovy´
beˇh synchronizacˇn´ıho procesu vzhledem k jeho jednodusˇsˇ´ı implementaci a
prioritu dostala loka´ln´ı slozˇka. V nastaven´ı programu je tak mozˇne´ zvolit si
slozˇku z loka´ln´ıho disku, ktera´ bude synchronizova´na. Soucˇa´st´ı synchronizace
je i mozˇnost vy´beˇru, na ktere´ u´lozˇiˇsteˇ bude ktery´ soubor synchronizova´n.
Vy´choz´ım stavem pro kazˇdy´ soubor pak je pra´zdna´ mnozˇina u´lozˇiˇst’, na ktere´
bude synchronizova´n.
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Proces synchronizace je zaha´jen zjiˇsteˇn´ım struktury soubor˚u v loka´ln´ı
slozˇce. Na´sledneˇ je pro tyto soubory vypocˇten kontroln´ı soucˇet. Pote´ se
pokracˇuje zjiˇsteˇn´ım struktury soubor˚u ve slozˇka´ch na vzda´leny´ch u´lozˇiˇst´ıch
a dopocˇten´ı chybeˇj´ıc´ıch kontroln´ıch soucˇt˚u. Po teˇchto operac´ıch mu˚zˇe pro-
beˇhnout porovna´n´ı kontroln´ıch soucˇt˚u a zjiˇsteˇn´ı zmeˇn soubor˚u.
V prˇ´ıpadeˇ nalezen´ı zmeˇny loka´ln´ıho souboru, je tento soubor prˇipraven
k nahra´n´ı na u´lozˇiˇsteˇ. Pokud pak soubor v u´lozˇiˇsti je beze zmeˇn, mu˚zˇe
probeˇhnout nahra´n´ı loka´ln´ı verze na u´lozˇiˇsteˇ. Pokud je ale detekova´na zmeˇna
na vzda´lene´m souboru, je vyzˇadova´n za´sah uzˇivatele, ktery´ mu˚zˇe rozhod-
nout, ktery´ ze soubor˚u bude prˇepsa´n, prˇ´ıpadneˇ mu˚zˇe rozhodnout o prˇeskocˇen´ı
synchronizace souboru. Jelikozˇ byla zvolena strategie s prioritn´ı loka´ln´ı
slozˇkou, zmeˇna souboru ve vzda´lene´m u´lozˇiˇsti nevyvola´ automaticky staho-
va´n´ı vzda´lene´ho souboru. Namı´sto toho je opeˇt na uzˇivateli rozhodnout, ktery´
ze soubor˚u bude prˇepsa´n.
Podobneˇ je tomu i v prˇ´ıpadeˇ maza´n´ı soubor˚u. Smaza´n´ı souboru v u´lozˇiˇsti
nema´ za na´sledek smaza´n´ı souboru na loka´ln´ım disku. Pokud by tedy uzˇivatel
smazal soubor z u´lozˇiˇsteˇ a spustil proces synchronizace, soubor by byl na
u´lozˇiˇsteˇ znovu nahra´n. Obdobneˇ je tomu i prˇi smaza´n´ı loka´ln´ıho souboru.
Prˇi jeho smaza´n´ı nedojde ke smaza´n´ı souboru v u´lozˇiˇsti. Du˚vodem pro toto
chova´n´ı je to, zˇe k souboru v u´lozˇiˇsti mu˚zˇe by´t prˇistupova´no z v´ıce zarˇ´ızen´ı.
Pokud by tak byl smaza´n soubor v u´lozˇiˇsti, byl by prˇi synchronizaci dalˇs´ıho
zarˇ´ızen´ı opeˇt na u´lozˇiˇsteˇ nahra´n.
7.1.3 Transfer soubor˚u
Tato rozsˇiˇruj´ıc´ı funkcionalita je implementova´na pomoc´ı operac´ı CUT,
COPY a PASTE. V prˇ´ıpadeˇ vyvola´n´ı operace CUT nebo COPY jsou ulozˇena do
pameˇti metadata souboru, nad ktery´m byla tato operace vyvola´na. Spolecˇneˇ
s metadaty je uchova´no i u´lozˇiˇsteˇ, nad ktery´m byla tato operace provedena a
typ operace. Operac´ı PASTE nad jiny´m u´lozˇiˇsteˇm je spusˇteˇn proces transferu
soubor˚u mezi u´lozˇiˇsti.
Tento proces prob´ıha´ tak, zˇe je nejprve soubor stazˇen na loka´ln´ı disk.
Pote´ je vypocˇten jeho kontroln´ı soucˇet a nakonec je soubor nahra´n na c´ılove´
u´lozˇiˇsteˇ. Pokud se jednalo o prˇesun souboru, je p˚uvodn´ı soubor smaza´n.
Operace maza´n´ı je prova´deˇna jako posledn´ı pro prˇ´ıpad mozˇne´ chyby v prˇe-
nosu souboru.
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7.2 Rozvrzˇen´ı aplikace
Aplikace je rozdeˇlena do dvou hlavn´ıch cˇa´st´ı. Za´kladem je graficke´
rozhran´ı, ktere´ poskytuje uzˇivateli okamzˇitou odezvu na prova´deˇne´ akce. Aby
vsˇak toto bylo mozˇne´, je na pozad´ı vytvorˇeno druhe´ vla´kno (da´le referova´no
jako worker), ktere´ ma´ na starosti pra´ci s knihovnou a vola´n´ı jej´ıch metod.
Worker pak po dokoncˇen´ı operace pos´ıla´ z´ıskana´ data zpeˇt graficke´ cˇa´sti,
ktera´ je zobraz´ı.
Celkoveˇ je aplikace rozdeˇlena do 6 bal´ık˚u, ktere´ obsahuj´ı dohromady
63 soubor˚u. V teˇchto souborech je obsazˇeno celkem 59 trˇ´ıd, 3 enumerace
a jedno rozhran´ı. Rozsah aplikace podle metriky LOC prˇevysˇuje 11 tis´ıc
rˇa´dek ko´du. Z tohoto mnozˇstv´ı je prˇiblizˇneˇ 33% obsazˇeno v bal´ıku data,
27% v bal´ıku dialog, 16% v bal´ıku action, 14% ve vy´choz´ım bal´ıku a 5%
v kazˇde´m z bal´ık˚u renderer a callback [66]. Na´sleduje strucˇny´ popis
jednotlivy´ch bal´ık˚u:
• action – Obsahem tohoto bal´ıku jsou akce vyvola´vane´ uzˇivatelem
z graficke´ho rozhran´ı aplikace.
• callback – Tento bal´ık obsahuje rozhran´ı pro zpeˇtna´ vola´n´ı z vla´kna
workera.
• data – Obsahem tohoto bal´ıku jsou trˇ´ıdy pro reprezentaci dat a trˇ´ıdy
pro zpracova´n´ı dat. V tomto bal´ıku je obsazˇena trˇ´ıda workera a trˇ´ıda
pro pra´ci s kontroln´ımi soucˇty.
• dialog – Jizˇ podle na´zvu bal´ıku je patrne´, zˇe jeho obsahem jsou
dialogova´ okna zobrazovana´ aplikac´ı.
• renderer – Tento bal´ık v sobeˇ zahrnuje trˇ´ıdy, ktere´ maj´ı na starost
zobrazova´n´ı polozˇek v seznamech typu JList a stromech typu JTree.
7.2.1 Graficke´ uzˇivatelske´ rozhran´ı
Du˚lezˇitou cˇa´st´ı desktopove´ aplikace je pra´veˇ graficke´ rozhran´ı, ktere´ umozˇ-
nˇuje uzˇivateli ovla´dat knihovnu a pracovat tak se soubory v cloudovy´ch
u´lozˇiˇst´ıch. Dalˇs´ı funkc´ı graficke´ho rozhran´ı je zobrazovat uzˇivateli data
z´ıskana´ z cloudovy´ch u´lozˇiˇst’.
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Podoba graficke´ho rozhran´ı je zachycena na obra´zku 7.1. V leve´ cˇa´sti
tohoto okna je seznam uzˇivatelsky´ch u´cˇt˚u, zat´ımco v prave´ jsou zobrazeny
soubory a slozˇky vzda´lene´ho u´lozˇiˇsteˇ. V horn´ı cˇa´sti je pak nab´ıdka operac´ı,
ktere´ je mozˇne´ v aplikaci prova´deˇt, a v doln´ı cˇa´sti se zobrazuj´ı informace o
vy´sledku operac´ı a jejich pr˚ubeˇhu. Kompletn´ı uzˇivatelska´ prˇ´ırucˇka aplikace
je pak obsazˇena v prˇ´ıloze B.1.
Obra´zek 7.1: Hlavn´ı okno desktopove´ aplikace.
Hlavn´ı trˇ´ıdou graficke´ho rozhran´ı je trˇ´ıda MultiCloudDesktop, ktera´
rozsˇiˇruje trˇ´ıdu JFrame. Trˇ´ıda JFrame je trˇ´ıdou z knihovny graficky´ch prvk˚u
Swing a slouzˇ´ı pro vytvorˇen´ı okna aplikace [67]. Obsahem tohoto okna jsou
dalˇs´ı graficke´ prvky z te´zˇe knihovny.
V horn´ı cˇa´sti okna je nab´ıdka aplikace, ktera´ je tvorˇena r˚uzny´mi opera-
cemi, ktere´ jsou rozrˇazeny do neˇkolika kategori´ı. Kategorie Account v sobeˇ
zahrnuje operace pro pra´ci s uzˇivatelsky´mi u´cˇty, zat´ımco Operation obsa-
huje operace pro pra´ci se soubory a slozˇkami. Stejne´ nab´ıdky se zobrazuj´ı
i prˇi kliknut´ı pravy´m tlacˇ´ıtkem na neˇjakou polozˇku v prˇ´ıslusˇne´m seznamu
pod nab´ıdkou. Nab´ıdka File umozˇnˇuje vyvolat nastaven´ı aplikace a spus-
tit proces synchronizace. Posledn´ı nab´ıdka Help v sobeˇ nab´ız´ı polozˇku pro
zobrazen´ı informac´ı o aplikaci. Kazˇde´ polozˇce v nab´ıdce je prˇiˇrazena jedna
akce, ktera´ je provedena prˇi aktivaci polozˇky. Aktivaci neˇktery´ch polozˇek je
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takte´zˇ mozˇne´ prove´st pomoc´ı kla´vesovy´ch zkratek, ktere´ jsou zobrazeny vedle
na´zvu polozˇky v hlavn´ı nab´ıdce. Spusˇteˇna´ akce pak ve veˇtsˇineˇ prˇ´ıpad˚u vyvola´
dialogove´ okno.
Dialogova´ okna jsou soucˇa´st´ı bal´ıku dialog a slouzˇ´ı pro zobrazova´n´ı a
zada´va´n´ı r˚uzny´ch typ˚u dat. Pomoc´ı dialogovy´ch oken jsou tak shroma´zˇdeˇna
data potrˇebna´ pro vyvola´n´ı neˇktere´ z metod knihovny. Shroma´zˇdeˇna´ data
jsou pak prˇeda´na vla´knu workera, ktery´ provede vola´n´ı metody knihovny.
Zpeˇtnou vazbou od workera jsou prˇeda´na zpeˇt data, ktera´ je potrˇeba
uzˇivateli zobrazit. K tomuto u´cˇelu slouzˇ´ı bal´ık renderer, ktery´ obsahuje
trˇ´ıdy pro vykreslova´n´ı obsahu graficky´ch prvk˚u typu JList a JTree.
7.2.2 Zpracova´n´ı na pozad´ı
Na pozad´ı beˇhu aplikace je spusˇteˇno vla´kno workera, ktery´ je pak zpeˇtneˇ
prova´za´n s graficky´m rozhran´ım pomoc´ı rozhran´ı pro zpeˇtne´ vyvola´n´ı
BackgroundCallback<T>, kde typovy´m parametrem T je typ na´vratovy´ch
dat. Worker tak po dokoncˇen´ı vola´n´ı knihovn´ı metody vyvola´ metodu
onFinish poskytnute´ implementace tohoto rozhran´ı a prˇeda´ tak data grafic-
ke´mu rozhran´ı. Bal´ıkem, ve ktere´m jsou obsazˇena na´vratova´ vola´n´ı, je bal´ık
callback. Samotny´ worker je pak soucˇa´st´ı bal´ıku data, jehozˇ obsahem jsou
pak jesˇteˇ trˇ´ıdy pro ukla´da´n´ı a spra´vu dat aplikace.
Vla´kno workera nen´ı aktivn´ı po celou dobu. Worker je aktivova´n pouze
v prˇ´ıpadeˇ, kdy je uzˇivatelem vyvola´na neˇktera´ akce vyzˇaduj´ıc´ı zpracova´n´ı na
pozad´ı. V tu chv´ıli jsou vla´knu prˇeda´na potrˇebna´ data a vla´kno je probuzeno.
Na´sleduje zpracova´n´ı dat vla´knem a navra´cen´ı vy´sledku graficke´mu rozhran´ı.
Po dokoncˇen´ı zpracova´n´ı dat je vla´kno opeˇt uspa´no a prˇevedeno do stavu
cˇeka´n´ı na dalˇs´ı data. Vla´knu workera nen´ı mozˇne´ prˇeda´vat data v prˇ´ıpadeˇ, zˇe
zrovna prob´ıha´ zpracova´n´ı jiny´ch dat. Zpracova´n´ı dat je ale mozˇne´ prˇerusˇit.
Na obra´zku 7.2 je zobrazen schematicky´ postup zpracova´n´ı akce
vyvolane´ uzˇivatelem. Vyvola´n´ım akce jsou na u´rovni graficke´ho rozhran´ı
z´ıska´na potrˇebna´ data prostrˇednictv´ım dialogovy´ch oken. Data jsou na´sledneˇ
prˇeda´na vla´knu workera ke zpracova´n´ı. Soubeˇzˇneˇ s t´ım je uzˇivateli zobra-
zen graficky´ prvek pro sledova´n´ı pr˚ubeˇhu operace. Vla´kno workera je probu-
zeno a zahajuje zpracova´n´ı dat. Prˇi zpracova´n´ı jsou vola´ny metody knihovny,
prostrˇednictv´ım ktere´ je prˇistupova´no k u´lozˇiˇsti. Beˇhem zpracova´n´ı prˇeda´va´
worker graficke´mu rozhran´ı data o pr˚ubeˇhu zpracova´n´ı operace. Po dokon-
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cˇen´ı operace jsou graficke´mu rozhran´ı prˇeda´na data s vy´sledkem operace.
Vy´sledna´ data jsou na´sledneˇ prezentova´na uzˇivateli. Vla´kno workera je
v tomto bodeˇ opeˇt uspa´no a cˇeka´ na dalˇs´ı data ke zpracova´n´ı.
Obra´zek 7.2: Zpracova´n´ı akce vyvolane´ uzˇivatelem.
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8 Implementace mobiln´ıho klienta
Mobiln´ı klient je rovneˇzˇ postaven na implementovane´ knihovneˇ. Aby vsˇak
bylo mozˇne´ knihovnu pouzˇ´ıt i pro mobiln´ı aplikaci, bylo nejprve nutne´ oveˇrˇit
jej´ı funkcˇnost na zvolene´ platformeˇ, tj. Android. Prˇi prvn´ım testova´n´ı vsˇak
byla zjiˇsteˇna nekompatibilita knihovny s platformou Android. Tato nekom-
patibilita se ty´kala HTTP klienta pouzˇite´ho v knihovneˇ. Proble´mem bylo,
zˇe na zvolene´ platformeˇ je jizˇ dostupny´ HTTP klient od Apache, bohuzˇel
vsˇak v odliˇsne´ verzi nezˇ na jake´ je za´visla´ knihovna. Nebylo tak mozˇne´
vyuzˇ´ıt jizˇ existuj´ıc´ıho HTTP klienta, jak bylo navrzˇeno v sekci 6.1 a bylo
nutne´ tento proble´m vyrˇesˇit jiny´m zp˚usobem.
Prˇi zkouma´n´ı HTTP klienta na platformeˇ Android byla zjiˇsteˇna verze
odpov´ıdaj´ıc´ı prˇiblizˇneˇ verzi 4.0-beta-1 [63, 64]. Knihovna vsˇak je za´visla´ na
verzi klienta 4.3.3. Mozˇnost´ı rˇesˇen´ı tohoto proble´mu bylo v´ıce. Prvn´ı mozˇ-
nost´ı byla zmeˇna za´vislost´ı knihovny a prˇepsa´n´ı jej´ıho ko´du pro verzi HTTP
klienta dostupne´ na platformeˇ Android. Tato mozˇnost by byla ale znacˇneˇ
na´rocˇna´ na u´pravy. Kromeˇ knihovny by bylo nutne´ i upravit jizˇ vytvorˇenou
desktopovou aplikaci a oveˇrˇit jej´ı funkcˇnost.
Druhou mozˇnost´ı bylo stazˇen´ı oficia´ln´ıho bal´ıku pro podporu noveˇjˇs´ıch
HTTP klient˚u na platformeˇ Android prˇ´ımo od Apache [64]. Tento bal´ık
pracuje tak, zˇe noveˇjˇs´ı trˇ´ıdy HTTP klienta verze 4.3.x jsou prˇejmenova´ny
a tud´ızˇ je mozˇne´ se k nim dostat pod jiny´m na´zvem. Volba te´to mozˇnosti
take´ nebyla idea´ln´ı, protozˇe by opeˇt bylo potrˇeba upravovat ko´d knihovny a
prˇ´ıpadneˇ i desktopove´ aplikace.
Posledn´ı mozˇnost´ı, ktera´ byla v ra´mci zkouma´n´ı tohoto proble´mu
nalezena, bylo pouzˇit´ı knihovny Jar Jar Links beˇhem vytva´rˇen´ı vy´stupn´ıho
bal´ıku knihovny. Knihovna Jar Jar Links prˇi prˇekladu a kompletaci vy´stup-
n´ıho JAR archivu doka´zˇe vz´ıt prˇelozˇene´ trˇ´ıdy zmeˇnit package, do ktere´ho
trˇ´ıdy patrˇ´ı [65]. Tato mozˇnost nevyzˇaduje zˇa´dne´ u´pravy existuj´ıc´ıho ko´du,
proto take´ byla zvolena. Bal´ık (package), do ktere´ho patrˇ´ı trˇ´ıdy HTTP
klienta, tak byl prˇejmenova´n z org.apache.* na xorg.apache.*. Vy´sledkem
se tak stala knihovna neza´visla´ na implementaci HTTP klienta dostupne´ho
na platformeˇ Android. Pro vytvorˇen´ı vy´stupn´ı verze knihovny byla pouzˇita
verze 1.4 knihovny Jar Jar Links.
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8.1 Vybrana´ funkcionalita
V ra´mci implementace klientske´ aplikace pro mobiln´ı platformu Android
byla zvolena pouze omezena´ mnozˇina navrzˇeny´ch funkc´ı. Stejneˇ tak byla
omezena funkcˇnost neˇktery´ch funkc´ı. Du˚vodem te´to volby byly prˇedevsˇ´ım
omezene´ vy´pocˇetn´ı prostrˇedky platformy.
Pro implementaci byly zvoleny za´kladn´ı funkce pro procha´zen´ı adresa´rˇove´
struktury vzda´leny´ch u´lozˇiˇst’, nahra´va´n´ı a stahova´n´ı soubor˚u a manipulaci se
soubory a slozˇkami v u´lozˇiˇsti. Funkce pro kop´ırova´n´ı, prˇesun a vyhleda´va´n´ı
soubor˚u byly vynecha´ny. Z rozsˇ´ıˇrene´ funkcionality byly zvoleny funkce pro
vy´pocˇet kontroln´ıch soucˇt˚u a synchronizaci slozˇek. V ra´mci synchronizace je
vyuzˇito i nahra´va´n´ı na v´ıce u´lozˇiˇst’ a stahova´n´ı ve v´ıce vla´knech. Rovneˇzˇ
je dostupna´ selektivn´ı synchronizace. Rozsˇ´ıˇrena´ funkcionalita je v prˇ´ıpadeˇ
mobiln´ıho klienta prˇevzata od desktopove´ aplikace (viz sekce 7.1) a poupra-
vena pro pouzˇit´ı na mobiln´ı platformeˇ.
8.2 Rozvrzˇen´ı aplikace
Mobiln´ı aplikace je rozdeˇlena do 4 bal´ık˚u, s prˇiblizˇny´m celkovy´m rozsa-
hem 6000 rˇa´dek ko´du dle metriky LOC [66]. Soucˇa´st´ı teˇchto 4 bal´ık˚u je 38
soubor˚u, jejichzˇ obsahem je 34 trˇ´ıd, 2 rozhran´ı a 2 enumerace. Vy´znam bal´ık˚u
je na´sleduj´ıc´ı:
• display – Tento bal´ık obsahuje graficke´ a datove´ prvky aplikace.
Soucˇa´st´ı bal´ıku jsou trˇ´ıdy pro vykreslova´n´ı polozˇek v seznamech typu
ListView, trˇ´ıdy implementuj´ıc´ı dialogova´ okna pro nastaven´ı aplikace
a trˇ´ıda zprostrˇedkuj´ıc´ı ostatn´ı dialogova´ okna aplikace.
• fragment – Obsahem tohoto bal´ıku jsou jednotlive´ fragmenty aplikace.
Je zde umı´steˇn fragment pro zobrazen´ı uzˇivatelsky´ch u´cˇt˚u, soubor˚u a
fragment pro nastaven´ı aplikace.
• tasks – V tomto bal´ıku jsou obsazˇeny asynchronn´ı u´lohy implementu-
j´ıc´ı jednotlive´ operace prova´deˇne´ nad u´lozˇiˇsteˇm.
• Vy´choz´ı bal´ık – Ve vy´choz´ım bal´ıku jsou umı´steˇny prˇedevsˇ´ım trˇ´ıdy pro
zpracova´n´ı kontroln´ıch soucˇt˚u a trˇ´ıdy s aktivitami aplikace.
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Rozlozˇen´ı ko´du pak je prˇiblizˇneˇ 36% v bal´ıku display, 28% ve vy´choz´ım
bal´ıku, 28% v bal´ıku tasks a nakonec 8% v bal´ıku fragment.
Za´kladem mobiln´ı aplikace jsou dveˇ aktivity. Prvn´ı aktivitou je hlavn´ı
aktivita, ktera´ jako svou soucˇa´st zobrazuje fragmenty se seznamem uzˇivatel˚u
a seznamem soubor˚u v u´lozˇiˇsti. Soucˇasny´ na´vrh aplikace dovoluje zobrazen´ı
pouze jednoho fragmentu a tak jsou fragmenty dynamicky strˇ´ıda´ny. Druhou
aktivitou je aktivita pro nastaven´ı aplikace. Soucˇa´st´ı te´to aktivity je pouze
jeden fragment s nastaven´ım.
Prvn´ım z fragment˚u hlavn´ı aktivity je fragment slouzˇ´ıc´ı pro zobrazova´n´ı
informac´ı o uzˇivatelsky´ch u´cˇtech. Z tohoto fragmentu je mozˇne´ u´cˇty vytva´-
rˇet, autorizovat, prˇejmenova´vat a mazat. Ke kazˇde´mu u´cˇtu je mozˇne´ rovneˇzˇ
vyvolat operaci pro z´ıska´n´ı informac´ı o uzˇivateli a dostupne´m prostoru. Druhy´
z fragment˚u je urcˇen pro procha´zen´ı adresa´rˇove´ struktury na u´lozˇiˇsti.
Z tohoto fragmentu je mozˇne´ nahra´vat a stahovat soubory, mazat a
prˇejmenova´vat soubory i slozˇky a vytva´rˇet nove´ slozˇky. Da´le je zde mozˇnost
spusˇteˇn´ı vy´pocˇtu kontroln´ıho soucˇtu souboru.
Oba fragmenty rozsˇiˇruj´ı ListFragment a vyuzˇ´ıvaj´ı vlastn´ı layout pro
zobrazen´ı polozˇek seznamu. U obou fragment˚u je rovneˇzˇ vyuzˇito zobrazen´ı
nab´ıdky s ikonami ve spodn´ı cˇa´sti obrazovky a kontextove´ nab´ıdky vyvolane´
dlouhy´m stiskem polozˇky seznamu.
Dalˇs´ı cˇa´st´ı aplikace je nab´ıdka s nastaven´ım aplikace. Pro nastaven´ı pocˇtu
vla´ken, synchronizacˇn´ı slozˇky a selektivn´ı synchronizace bylo nutne´ vytvo-
rˇen´ı vlastn´ıch dialogovy´ch oken. Nejd˚ulezˇiteˇjˇs´ım dialogovy´m oknem je okno
pro vy´beˇr loka´ln´ıch soubor˚u a slozˇek. Vlastnost´ı tohoto dialogu je mozˇnost
procha´zen´ı loka´ln´ı adresa´rˇove´ struktury. Tento dialog je v pozmeˇneˇne´ formeˇ
pouzˇit i pro operace nahra´va´n´ı a stahova´n´ı souboru.
Vsˇechny operace implementovane´ v aplikaci jsou vytvorˇeny jako
asynchronn´ı u´lohy beˇzˇ´ıc´ı na pozad´ı. Na poprˇed´ı je vzˇdy zobrazeno dialo-
gove´ okno informuj´ıc´ı o pr˚ubeˇhu operace, pomoc´ı ktere´ho je operaci mozˇne´
prˇerusˇit. Asynchronn´ı u´lohy tak rozsˇiˇruj´ı trˇ´ıdu AsyncTask, ktera´ je deˇlena
do trˇech fa´z´ı. V prvn´ı fa´zi je provedena prˇ´ıprava operace. Druhou fa´z´ı je
proveden´ı operace na pozad´ı. Posledn´ı fa´z´ı je pak ukoncˇen´ı operace. Prvn´ı
a posledn´ı fa´ze nav´ıc mohou prˇistupovat ke graficke´mu rozhran´ı a zobrazo-
vat tak uzˇivateli informace o vy´sledc´ıch operace. Pro zobrazova´n´ı pr˚ubeˇhu
operace je pak prˇipravena metoda onProgressUpdate.
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Obra´zek 8.1: Zpracova´n´ı akce vyvolane´ uzˇivatelem v mobiln´ım klientu.
Obra´zek 8.1 slouzˇ´ı jako ilustrace pr˚ubeˇhu zpracova´n´ı akce vyvolane´
uzˇivatelem. Vyvolana´ akce spust´ı skrze graficke´ rozhran´ı dialogove´ okno pro
zobrazen´ı pr˚ubeˇhu operace a asynchronn´ı u´lohu na pozad´ı. U´loze jsou prˇe-
da´na potrˇebna´ data pro proveden´ı operace. U´loha pak spust´ı sv˚uj beˇh, beˇhem
ktere´ho vyvola´va´ metody knihovny a za´rovenˇ informuje uzˇivatele o pr˚ubeˇhu
operace. Po dokoncˇen´ı operace prˇeda´ u´loha graficke´mu rozhran´ı z´ıskana´ data
a ukoncˇ´ı se. S kazˇdou akc´ı uzˇivatele je tak vyvola´na nova´ u´loha.
Vzhledem k omezene´ velikosti pameˇti dostupne´ pro aplikaci byl maxima´ln´ı
pocˇet vla´ken omezen na 5. Dalˇs´ı omezen´ı je aplikova´no na operaci synchroni-
zace, u ktere´ nen´ı vyvola´va´n dialog v prˇ´ıpadeˇ konflikt˚u mezi soubory. Namı´sto
toho je pouze zobrazeno dialogove´ okno po dokoncˇen´ı synchronizace, ve kte-
re´m jsou vypsa´ny soubory, ktere´ nebylo mozˇne´ synchronizovat. Na uzˇivateli
je pak ponecha´no vyrˇesˇen´ı proble´mu˚ s teˇmito soubory.
8.3 Uka´zka aplikace
Na obra´zc´ıch 8.2 jsou zobrazeny uka´zky z mobiln´ı aplikace. Obra´zek 8.2(a)
zachycuje fragment pro zobrazen´ı uzˇivatelsky´ch u´cˇt˚u. Na obra´zku 8.2(b) je
uka´zka fragmentu pro zobrazova´n´ı obsahu vzda´lene´ho u´lozˇiˇsteˇ. Obra´zek 8.2(c)
pak prˇedstavuje obrazovku s nastaven´ım aplikace. Uzˇivatelska´ prˇ´ırucˇka apli-
kace je pak obsazˇena v prˇ´ıloze B.2.
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(a) Uzˇivatelske´ u´cˇty. (b) Prohl´ızˇen´ı soubor˚u. (c) Nastaven´ı.
Obra´zek 8.2: Uka´zky obrazovek mobiln´ı aplikace.
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9 Mozˇnosti rozsˇ´ıˇren´ı
Vytvorˇenou knihovnu i aplikace by bylo mozˇne´ da´le rozsˇiˇrovat. Neˇktera´
zde navrzˇena´ rozsˇ´ıˇren´ı by bylo mozˇne´ implementovat bud’ na straneˇ knihovny
nebo aplikace, jina´ nikoliv. V za´veˇru je navrzˇeno rozsˇ´ıˇren´ı cele´ho konceptu o
webovou sluzˇbu.
Knihovna
Mozˇny´m rozsˇ´ıˇren´ım na straneˇ knihovny by byla implementace transferu
soubor˚u mezi u´lozˇiˇsti v ra´mci knihovny nebo alesponˇ jeho cˇa´st´ı. Cˇa´st´ı pro
transfer soubor˚u se rozumı´ podpora sekvencˇn´ıho stahova´n´ı souboru, jehozˇ
vy´stupem by byl proud dat, ktery´ by bylo mozˇne´ rozdeˇlit do proud˚u pro
vy´pocˇet kontroln´ıho soucˇtu a proudu pro nahra´va´n´ı souboru. Dalˇs´ı takovou
cˇa´st´ı by pak nutneˇ byla i podpora pro nahra´va´n´ı datove´ho proudu na u´lozˇiˇsteˇ.
Dalˇs´ım rozsˇ´ıˇren´ım knihovny by mohla by´t podpora zpracova´n´ı v´ıce ope-
rac´ı soubeˇzˇneˇ. V dosavadn´ı implementaci je podpora pouze jedne´ prob´ıhaj´ıc´ı
operace. Aby bylo mozˇne´ takto knihovnu rozsˇ´ıˇrit, bylo by potrˇeba zajistit,
aby neprob´ıhaly soubeˇzˇneˇ dveˇ operace nad jedn´ım u´lozˇiˇsteˇm, resp. jedn´ım
souborem. Vy´lucˇny´ prˇ´ıstup k u´lozˇiˇst´ım je zvla´sˇteˇ d˚ulezˇity´ prˇedevsˇ´ım pokud
jde o operace nahra´va´n´ı a stahova´n´ı soubor˚u.
Pro rozsˇ´ıˇren´ı mozˇnosti znovupouzˇitelnosti knihovny by bylo knihovnu
mozˇne´ rozdeˇlit do neˇkolika mensˇ´ıch knihoven. Mohla by tak vzniknout
naprˇ´ıklad samostatna´ knihovna s implementac´ı OAuth 2.0 autorizace.
Desktopova´ aplikace
Pro desktopovou aplikaci by bylo mozˇne´ navrhnout a implementovat celou
rˇadu novy´ch rozsˇ´ıˇren´ı. Jako soucˇa´st aplikace by mohl naprˇ´ıklad vzniknout
synchronizacˇn´ı klient, ktery´ by sledoval zmeˇny na loka´ln´ım disku a propagoval
je na vzda´lena´ u´lozˇiˇsteˇ. V aplikaci by pak mohla vzniknout podpora pla´nova´n´ı
synchronizacˇn´ıch proces˚u. Vhodne´ by pro tento u´cˇel bylo cˇasove´ pla´nova´n´ı,
u ktere´ho by bylo mozˇne´ zvolit datum a cˇas prˇ´ıˇst´ı synchronizace. Mozˇnost´ı
by bylo i naprˇ´ıklad synchronizovat soubor azˇ po uplynut´ı prˇedem stanovene´
doby od jeho posledn´ı zmeˇny. Upravovany´ soubor by tak nebyl nahra´n na
u´lozˇiˇsteˇ prˇi kazˇde´m ulozˇen´ı zmeˇn, ale mohl by by´t nahra´n azˇ po dokoncˇen´ı
pra´ce s n´ım.
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Rozsˇ´ıˇrit aplikaci by bylo mozˇne´ i mimo ra´mec cloudovy´ch u´lozˇiˇst’. Zde
se nasky´ta´ mozˇnost vyuzˇit´ı jiny´ch protokol˚u pro prˇ´ıstup a manipulaci se
soubory. Jedn´ım takovy´m protokolem je naprˇ´ıklad FTP. Aplikace by tak
z´ıskala mozˇnost prˇ´ıstupu jak k verˇejny´m, tak i priva´tn´ım FTP server˚um.
Stejneˇ tak by mohla vzniknout naprˇ´ıklad podpora protokolu OAuth 1.0 pro
autorizaci. Realizaci teˇchto rozsˇ´ıˇren´ı by pak bylo vhodne´ prove´st prˇilozˇen´ım
dalˇs´ıch knihoven implementuj´ıc´ıch zvolene´ protokoly.
Mobiln´ı klient
Mozˇnost´ı rozsˇ´ıˇren´ı mobiln´ı aplikace by byla implementace dosud vyne-
chane´ funkcionality. Pro toto rozsˇ´ıˇren´ı by bylo ovsˇem vhodne´ nejprve rozsˇ´ıˇrit
knihovnu o podporu prˇenosu soubor˚u v datovy´ch proudech. Bez te´to podpory
by mohl by´t v urcˇity´ch prˇ´ıpadech prˇenos velky´ch soubor˚u problematicky´.
Pro mobiln´ı aplikaci by bylo rovneˇzˇ mozˇne´ rozsˇ´ıˇren´ı o dalˇs´ı protokoly pro
prˇ´ıstup k u´lozˇiˇst´ım a manipulaci se soubory.
Vhodne´ rozsˇ´ıˇren´ı pro mobiln´ı aplikaci by bylo sledova´n´ı stavu baterie a
dostupne´ho prˇ´ıpojen´ı k s´ıti Internet. V prˇ´ıpadeˇ n´ızke´ho stavu baterie by tak
naprˇ´ıklad nebylo mozˇne´ spustit synchronizaci. Naopak, prˇi prˇipojen´ı mobiln´ı
platformy ke zdroji napa´jen´ı a k bezdra´tove´ s´ıti WiFi by mohla by´t provedena
synchronizace automaticky.
9.1 Webova´ sluzˇba
Po vzoru existuj´ıc´ıch aplikac´ı trˇet´ıch stran pro prˇ´ıstup ke cloudovy´m
u´lozˇiˇst´ım by bylo mozˇne´ vytvorˇit webovou sluzˇbu, se kterou by komunikovaly
obeˇ aplikace. U´cˇelem webove´ sluzˇby by byl prˇesun a kop´ırova´n´ı soubor˚u mezi
u´lozˇiˇsti. Z klientske´ aplikace by tak stacˇilo odeslat pozˇadavek na spusˇteˇn´ı
vybrane´ operace a ta by byla provedena bez nutnosti prˇenosu souboru skrze
klienta.
Dalˇs´ı funkcionalitou, kterou by webova´ sluzˇba mohla mı´t, by byla
synchronizace soubor˚u mezi u´lozˇiˇsti. Tato synchronizace by nav´ıc mohla
by´t spousˇteˇna dle prˇedem nastavene´ho cˇasove´ho pla´nu bez nutnosti za´sahu
uzˇivatele. Soucˇa´st´ı webove´ sluzˇby by tak meˇlo by´t i webove´ rozhran´ı pro
prˇ´ıstup prostrˇednictv´ım prohl´ızˇecˇe s mozˇnost´ı nastaven´ı vsˇech potrˇebny´ch
parametr˚u.
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Spolecˇneˇ se synchronizac´ı by ve sluzˇbeˇ mohla by´t udrzˇova´na i aktua´ln´ı
metadata a sluzˇba by tak mohla rˇ´ıdit i stahova´n´ı a nahra´va´n´ı soubor˚u klienta.
V prˇ´ıpadeˇ stahova´n´ı by tak stacˇilo z klientske´ aplikace poslat pozˇadavek
s vybrany´m souborem a sluzˇba by se postarala o nalezen´ı shodne´ho souboru
i v dalˇs´ıch u´lozˇiˇst´ıch. Aplikaci by pak byly vra´ceny pouze zdroje, ze ktery´ch
ma´ soubor stahovat. Pro nahra´va´n´ı souboru na v´ıce u´lozˇiˇst’ by pak mohlo by´t
implementova´no nahra´n´ı souboru pouze na webovou sluzˇbu, ktera´ by soubor
sama rozkop´ırovala na vybrana´ u´lozˇiˇsteˇ.
Vytvorˇen´ım webove´ sluzˇby by se tak mohl sn´ızˇit celkovy´ datovy´ tok
klientske´ aplikace. To by bylo zvla´sˇteˇ vy´hodne´ pro mobiln´ı klienty, kde by´vaj´ı
datove´ prˇenosy limitovane´ signa´lem, opera´torem a vy´drzˇ´ı baterie.
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Diplomova´ pra´ce se zaby´vala problematikou cloudovy´ch u´lozˇiˇst’. Nejprve
byla prozkouma´na vybrana´ cloudova´ u´lozˇiˇsteˇ se zameˇrˇen´ım na principy jejich
fungova´n´ı. Na´sledoval pr˚uzkum dostupny´ch knihoven pro prˇ´ıstup k u´lozˇiˇst´ım.
Na za´kladeˇ jejich d˚ukladne´ analy´zy pak bylo zvoleno vlastn´ı rˇesˇen´ı pro prˇ´ıstup
ke cloudovy´m u´lozˇiˇst´ım.
V ra´mci pra´ce byla vytvorˇena knihovna pro jednotny´ prˇ´ıstup ke vsˇem
vybrany´m u´lozˇiˇst´ım. Tato knihovna nen´ı za´visla´ na zˇa´dne´ jine´ knihovneˇ
pro prˇ´ıstup ke cloudovy´m u´lozˇiˇst´ım. Vy´hodou te´to knihovny je prˇedevsˇ´ım
mozˇnost jej´ıho pouzˇit´ı pro dalˇs´ı cloudova´ u´lozˇiˇsteˇ bez nutnosti u´pravy zdrojo-
ve´ho ko´du knihovny. Dalˇs´ı vy´hodou oproti existuj´ıc´ım knihovna´m je mozˇnost
soubeˇzˇne´ho nahra´va´n´ı soubor˚u na v´ıce u´lozˇiˇst’ za´rovenˇ. Soucˇa´st´ı knihovny je
i implementace paraleln´ıho stahova´n´ı soubor˚u, ktere´ je popsa´no v sekci 5.2.
Funkcionalita paraleln´ıho stahova´n´ı byla na´sledneˇ oveˇrˇena v sekci 6.4.
S vyuzˇit´ım vytvorˇene´ knihovny byla da´le navrzˇena a implementova´na
klientska´ aplikace pro prˇ´ıstup k vybrany´m cloudovy´m u´lozˇiˇst´ım. V ra´mci
klientske´ aplikace byla implementova´na i dalˇs´ı navrzˇena´ rozsˇ´ıˇren´ı z kapitoly 5.
Kromeˇ za´kladn´ıch operac´ı se soubory podporuje klientska´ aplikace kontrolu
konzistence dat, synchronizaci slozˇek a transfer soubor˚u mezi jednotlivy´mi
u´lozˇiˇsti. Implementovanou funkcionalitou se aplikace vyrovna´ existuj´ıc´ım
rˇesˇen´ım, ktere´ v neˇktery´ch aspektech dokonce prˇedcˇ´ı.
Pro mobiln´ı platformu Android byla vyrˇesˇena kompatibilita knihovny.
Na za´kladeˇ knihovny pak byla vytvorˇena mobiln´ı aplikace s vybranou
funkcionalitou ze sekce 8.1. Vy´sledna´ mobiln´ı aplikace v sobeˇ kombinuje
vybranou mnozˇinu za´kladn´ıch a rozsˇiˇruj´ıc´ıch funkc´ı.
Implementac´ı byla oveˇrˇena funkcionalita na zvoleny´ch platforma´ch.
Vy´stupem pra´ce je tak jednotna´ knihovna pouzˇitelna´ na desktopove´ i mobiln´ı
platformeˇ a dveˇ aplikace vyuzˇ´ıvaj´ıc´ı knihovnu na zvoleny´ch platforma´ch.
Knihovnu i aplikace by bylo da´le mozˇne´ rozsˇ´ıˇrit o dalˇs´ı funkcionalitu,
prˇ´ıpadneˇ by bylo mozˇne´ vytvorˇit webovou sluzˇbu, ktera´ by da´le rozsˇiˇrovala
mozˇnosti spra´vy soubor˚u v cloudovy´ch u´lozˇiˇst´ıch.
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Prˇehled zkratek
AES (Advanced Encryption Standard)
Algoritmus pro sˇifrova´n´ı dat, ktery´ vyuzˇ´ıva´ symetricke´ho kl´ıcˇe.
API (Application Programming Interface)
Rozhran´ı pro programova´n´ı aplikac´ı, cˇasto rozhran´ı pro vola´n´ı funkc´ı knihovny.
CBC (Cipher block chaining)
Mo´d operace blokove´ sˇifry, kdy sˇifrova´n´ı blok˚u je zrˇeteˇzeno.
CRUD (create, read, update, delete)
Mnozˇina operac´ı definovana´ pro manipulaci s daty pomoc´ı RESTu.
CTR (Counter mode)
Mo´d operace blokove´ sˇifry, u ktere´ho je blokova´ sˇifra prˇevedena na proudovou,
a vyuzˇ´ıva´ inkrementacˇn´ıho cˇ´ıtacˇe.
ECB (Electronic Codebook)
Mo´d operace blokove´ sˇifry, kde kazˇdy´ block je sˇifrova´n zvla´sˇt’.
ECMA (European Computer Manufacturers Association)
Organizace zaby´vaj´ıc´ı se tvorbou standard˚u informacˇn´ıch a komunikacˇn´ıch
syste´mu˚.
FTP (File Transfer Protokol)
Protokol pro prˇenos soubor˚u.
GUI (Graphical User Interface)
Graficke´ rozhran´ı pro interakci mezi uzˇivatelem a aplikac´ı.
HTTP (Hypertext Transfer Protokol)
Aplikacˇn´ı protokol pro vy´meˇnu hypertextovy´ch dokument˚u.
IaaS (Infrastructure as a Service)
Model cloudove´ sluzˇby, kdy poskytovatel poskytuje infrastrukturu.
IETF (Internet Engineering Task Force)





Technicke´ odveˇtv´ı zameˇrˇuj´ıc´ı se na pocˇ´ıtacˇe a jejich fungova´n´ı po technicke´
stra´nce.
ITU (International Telecommunication Union)
Mezina´rodn´ı telekomunikacˇn´ı unie, prˇipravuje specifikace pro telekomuni-
kacˇn´ı syste´my, s´ıteˇ a sluzˇby.
JSON (JavaScript Object Notation)
Jednoduchy´, textovy´ forma´t pro vy´meˇnu dat neza´visly´ na programovac´ım
jazyce.
LOC (Lines of Code)
Metrika pro meˇrˇen´ı rozsahu zdrojove´ho ko´du programu zalozˇena´ na pocˇ´ıta´n´ı
pocˇtu rˇa´dk˚u ko´du.
MIME (Multipurpose Internet Mail Extensions)
Identifika´tor forma´tu prˇena´sˇeny´ch dat.
OFB (Output feedback mode)
Mo´d operace blokove´ sˇifry, u ktere´ho je blokova´ sˇifra prˇevedena na proudovou,
a vyuzˇ´ıva´ pro sˇifrova´n´ı i desˇifrova´n´ı operace exkluzivn´ı disjunkce.
PaaS (Platform as a Service)
Model cloudove´ sluzˇby, kdy je poskytovatelem poskytnuta platforma s prˇe-
dem prˇipraveny´mi prostrˇedky pro tvorbu aplikac´ı.
PHP (Hypertext Preprocesor)
Hypertextovy´ preprocesor je skriptovac´ım jazykem pouzˇ´ıvany´m na webovy´ch
serverech pro tvorbu dynamicky´ch stra´nek.
POJO (Plain Old Java Object)
Jednoduche´ Java objekty pro uchova´va´n´ı dat, ktere´ jsou mapovane´ JSON
parserem.
REST (Representational State Transfer)
Architektura rozhran´ı pro prˇ´ıstup k datovy´m zdroj˚um.
RFC (Request for Comments)
Dokumety popisuj´ıc´ı Internetove´ protokoly, ktere´ jsou vyda´va´ny jako dopo-
rucˇen´ı a podle ktery´ch se rˇ´ıd´ı veˇtsˇina Internetu.
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Za´veˇr
SaaS (Software as a Service)
Model cloudove´ sluzˇby, kdy je poskytovatelem poskytnut prˇ´ıstup k hotove´
aplikaci.
SDK (Software Development Kit)
Bal´ık na´stroj˚u pro vy´voj aplikac´ı.
URI (Uniform Resource Identifier)
Jednotny´ identifika´tor zdroje slouzˇ´ıc´ı k prˇesne´mu urcˇen´ı zdroje informac´ı,
prˇedevsˇ´ım v ra´mci s´ıteˇ Internet.
XML (Extensible Markup Language)
Znacˇkovac´ı jazyk uzˇ´ıvany´ pro vy´meˇnu dat mezi aplikacemi.
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V te´to prˇ´ıloze jsou dokumentova´ny poskytovane´ metody knihovny. Da´le
jsou zde popsa´na rozhran´ı, ktera´ knihovna poskytuje, a zp˚usob jejich vyuzˇit´ı.
Ned´ılnou soucˇa´st´ı knihovny je i popis konfiguracˇn´ıho souboru pro prˇ´ıstup
k u´lozˇiˇst´ım. Aktua´ln´ı verzi knihovny je mozˇno z´ıskat na adrese:
https://github.com/stanek0j/MultiCloud
A.1.1 Metody knihovny
Za´kladem pro vyuzˇit´ı metod knihovny je vytvorˇen´ı instance trˇ´ıdy
MultiCloud. Tato trˇ´ıda poskytuje dva konstruktory, kde prvn´ı je pra´zdny´ a
druhe´mu je prˇeda´va´n parametr s nastaven´ım knihovny. Nastaven´ı knihovny
se prova´d´ı prˇeda´n´ım instance trˇ´ıdy MultiCloudSettings, jej´ımzˇ obsahem
jsou objekty pro spra´vu u´cˇt˚u, pro spra´vu token˚u a pro spra´vu definic u´lozˇiˇst’
(viz sekce A.1.3).
Metody knihovny je mozˇno rozdeˇlit do neˇkolika kategori´ı podle jejich
zameˇrˇen´ı. Jsou tak prˇ´ıtomny metody pro nastaven´ı knihovny, spra´vu
uzˇivatelsky´ch u´cˇt˚u nebo prˇ´ıstup k u´lozˇiˇsti. Na´sleduje rozdeˇlen´ı metod podle
jejich kategoricke´ho zameˇrˇen´ı. Po tomto rozdeˇlen´ı na´sleduje vy´cˇet vsˇech







































Metoda pro prˇerusˇen´ı beˇzˇ´ıc´ıho autorizacˇn´ıho procesu.
• void abortOperation()
Metoda pro prˇerusˇen´ı prob´ıhaj´ıc´ı operace.
• AccountInfo accountInfo(String accountName)
Metoda pro z´ıska´n´ı za´kladn´ıch informac´ı o uzˇivateli, mezi ktere´ patrˇ´ı
jme´no uzˇivatele a jeho identifika´tor. Parametrem je na´zev uzˇivatelske´ho
u´cˇtu. Na´vratovou hodnotou jsou za´kladn´ı informace o uzˇivateli.
• AccountQuota accountQuota(String accountName)
Metoda pro z´ıska´n´ı informac´ı o kapaciteˇ prostoru v u´lozˇiˇsti. Paramet-
rem je na´zev uzˇivatelske´ho u´cˇtu. Na´vratovou hodnotou jsou informace
o kapaciteˇ prostoru v u´lozˇiˇsti.
• void addDownloadSource(String accountName, FileInfo
sourceFile)
Tato metoda prˇida´va´ zdrojovy´ soubor pro stahova´n´ı z v´ıce u´lozˇiˇst’
za´rovenˇ. Parametry tvorˇ´ı na´zev uzˇivatelske´ho u´cˇtu, ze ktere´ho ma´ by´t
stahova´no, a metadata souboru, ktery´ ma´ by´t stazˇen.
• void addUpdateDestination(String accountName, FileInfo desti-
nation, FileInfo destinationFile, String destinationName)
Tato metoda prˇida´va´ c´ılovy´ soubor pro nahra´va´n´ı na v´ıce u´lozˇiˇst’
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za´rovenˇ. Parametry tvorˇ´ı na´zev uzˇivatelske´ho u´cˇtu, na ktery´ ma´ by´t
nahra´va´no, metadata c´ılove´ slozˇky, metadata c´ılove´ho souboru a na´zev
c´ılove´ho souboru. Prˇi vyuzˇit´ı te´to metody je prˇepsa´n obsah c´ılove´ho
souboru.
• void addUploadDestination(String accountName, FileInfo desti-
nation, String destinationName)
Tato metoda prˇida´va´ c´ılovy´ soubor pro nahra´va´n´ı na v´ıce u´lozˇiˇst’
za´rovenˇ. Parametry tvorˇ´ı na´zev uzˇivatelske´ho u´cˇtu, na ktery´ ma´ by´t
nahra´va´no, metadata c´ılove´ slozˇky a na´zev c´ılove´ho souboru. Prˇi vyu-
zˇit´ı te´to metody je na u´lozˇiˇsteˇ nahra´n novy´ soubor.
• void authorizeAccount(String accountName,
AuthorizationCallback callback)
Pomoc´ı te´to metody je vyvola´n proces autorizace uzˇivatelske´ho u´cˇtu.
Parametry vola´n´ı jsou na´zev uzˇivatelske´ho u´cˇtu, ktery´ ma´ by´t autorizo-
va´n, a implementace rozhran´ı pro interakci s uzˇivatelem beˇhem procesu.
• FileInfo copy(String accountName, FileInfo file, FileInfo
destination, String destinationName)
Metoda pro kop´ırova´n´ı soubor˚u v ra´mci u´lozˇiˇsteˇ. Parametrem je
na´zev uzˇivatelske´ho u´cˇtu, na ktere´m ma´ ke kop´ırova´n´ı doj´ıt, metadata
zdrojove´ho souboru, metadata c´ılove´ slozˇky a na´zev c´ılove´ho souboru.
Na´vratem jsou metadata souboru vytvorˇene´ho kop´ırova´n´ım.
• void createAccount(String accountName, String cloudStorage)
Metoda pro vytvorˇen´ı uzˇivatelske´ho u´cˇtu. Prˇeda´vany´mi parametry jsou
na´zev uzˇivatelske´ho u´cˇtu a na´zev u´lozˇiˇsteˇ, ke ktere´mu bude pomoc´ı vy-
tvorˇene´ho uzˇivatelske´ho u´cˇtu prˇistupova´no.
• FileInfo createFolder(String accountName, String folderName,
FileInfo parent)
Metoda pro vytvorˇen´ı nove´ slozˇky v u´lozˇiˇsti. Parametry tvorˇ´ı na´zev
uzˇivatelske´ho u´cˇtu, na´zev slozˇky a metadata c´ılove´ slozˇky, ve ktere´ ma´
by´t nova´ slozˇka vytvorˇena. Vy´stupem metody jsou metadata noveˇ vy-
tvorˇene´ slozˇky.
• FileInfo delete(String accountName, FileInfo file)
Metoda pro smaza´n´ı souboru nebo slozˇky v u´lozˇiˇsti. Parametry tvorˇ´ı
na´zev uzˇivatelske´ho u´cˇtu a metadata souboru cˇi slozˇky. Po vykona´n´ı
metody jsou navra´cena metadata smazane´ho souboru cˇi slozˇky.
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• void deleteAccount(String accountName)
Metoda pro smaza´n´ı uzˇivatelske´ho u´cˇtu. Parametrem je pouze na´zev
uzˇivatelske´ho u´cˇtu.
• File downloadFile(String accountName, FileInfo sourceFile,
File destination, boolean overwrite)
Metoda pro stazˇen´ı souboru z jednoho u´lozˇiˇsteˇ v jednom vla´kneˇ. Pa-
rametry vola´n´ı jsou na´zev uzˇivatelske´ho u´cˇtu, metadata stahovane´ho
souboru, loka´ln´ı soubor, ktery´ bude vytvorˇen, a zda je povolen prˇepis
loka´ln´ıho souboru v prˇ´ıpadeˇ jeho existence. Na´vratem metody je loka´ln´ı
soubor, ktery´ byl stazˇen.
• File downloadFile(String accountName, FileInfo sourceFile,
String destination, boolean overwrite)
Stejna´ metoda jako prˇedesˇla´, akora´t s t´ım rozd´ılem, zˇe namı´sto loka´l-
n´ıho souboru je doda´n pouze jeho na´zev.
• File downloadMultiFile(File destination, boolean overwrite)
Metoda pro stazˇen´ı souboru z v´ıce u´lozˇiˇst’ ve v´ıce vla´knech. Tato
metoda vyuzˇ´ıva´ zdroje prˇipravene´ metodou addDownloadSource.
Vstupem metody je c´ılovy´ loka´ln´ı soubor a zda mu˚zˇe doj´ıt k prˇepisu
existuj´ıc´ıho souboru. Vy´stupem je pak loka´ln´ı soubor.
• File downloadMultiFile(String destination, boolean overwrite)
Tato metoda je stejna´ jako prˇedesˇla´, akora´t namı´sto loka´ln´ıho souboru
ma´ na vstupu na´zev loka´ln´ıho souboru.
• OperationError getLastError()
Metoda pro z´ıska´n´ı posledn´ı chyby, ktera´ se vyskytla v knihovneˇ.
• ProgressListener getListener()
Metoda pro z´ıska´n´ı implementace rozhran´ı pro sledova´n´ı pr˚ubeˇhu sta-
hova´n´ı a nahra´va´n´ı.
• MultiCloudSettings getSettings()
Metoda pro z´ıska´n´ı aktua´ln´ıho nastaven´ı knihovny.
• FileInfo listFolder(String accountName, FileInfo folder,
boolean showDeleted, boolean showShared)
Metoda pro z´ıska´n´ı obsahu vzda´len´ı slozˇky. Parametry tvorˇ´ı na´zev uzˇi-
vatelske´ho u´cˇtu, metadata slozˇky, jej´ızˇ obsah ma´ by´t z´ıska´n, a zda je
povoleno zobrazen´ı smazane´ho a sd´ılene´ho obsahu. Vy´stupem z metody
jsou metadata slozˇky rozsˇ´ıˇrena o jej´ı obsah.
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• FileInfo listFolder(String accountName, FileInfo folder,
boolean showDeleted)
Stejna´ metoda jako prˇedesˇla´, pouze s mensˇ´ım pocˇtem parametr˚u.
• FileInfo listFolder(String accountName, FileInfo folder)
Stejna´ metoda jako prˇedesˇla´, bez parametr˚u ovlivnˇuj´ıc´ıch vy´pis obsahu.
• FileInfo metadata(String accountName, FileInfo file)
Metoda pro z´ıska´n´ı metadat o souboru nebo slozˇce. Vstupn´ımi parame-
try jsou na´zev uzˇivatelske´ho u´cˇtu a metadata souboru cˇi slozˇky. Meta-
data na vstupu mus´ı obsahovat pouze atributy pro jednoznacˇne´ urcˇen´ı
souboru cˇi slozˇky, zbytek je vola´n´ım metody doplneˇn. Vy´stupem jsou
tak kompletn´ı metadata.
• FileInfo move(String accountName, FileInfo file, FileInfo
destination, String destinationName)
Metoda pro prˇesun souboru v ra´mci u´lozˇiˇsteˇ. Parametry jsou na´zev uzˇi-
vatelske´ho u´cˇtu, metadata zdrojove´ho souboru, metadata c´ılove´ slozˇky
a na´zev c´ılovy´ souboru. Vy´stupem jsou nova´ metadata prˇesunute´ho
souboru.
• void refreshAccount(String accountName,
AuthorizationCallback callback)
Metoda pro z´ıska´n´ı nove´ho prˇ´ıstupove´ho tokenu vyuzˇit´ım obnovova-
c´ıho tokenu. Vstupem jsou na´zev uzˇivatelske´ho u´cˇtu a rozhran´ı pro
interakci s uzˇivatelem beˇhem procesu.
• FileInfo rename(String accountName, FileInfo file, String
fileName)
Metoda pro prˇejmenova´n´ı souboru cˇi slozˇky. Parametry vola´n´ı jsou
na´zev uzˇivatelske´ho u´cˇtu, metadata souboru cˇi slozˇky a novy´ na´zev.
Na´vratovou hodnotou jsou nova´ metadata souboru cˇi slozˇky po
prˇejmenova´n´ı.
• void renameAccount(String accountName, String newName)
Metoda pro zmeˇnu na´zvu uzˇivatelske´ho u´cˇtu. Vstupem je na´zev uzˇiva-
telske´ho u´cˇtu a na´zev, na ktery´ ma´ by´t uzˇivatelsky´ u´cˇet prˇejmenova´n.
• List<FileInfo> search(String accountName, String search,
boolean showDeleted)
Metoda pro vyhleda´va´n´ı soubor˚u a slozˇek. Vstupem jsou na´zev uzˇi-
vatelske´ho u´cˇtu, rˇeteˇzec, ktery´ ma´ by´t vyhleda´n, a zda je povoleno
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zobrazen´ı smazany´ch soubor˚u cˇi slozˇek. Na´vratem z metody je seznam
s metadaty nalezeny´ch soubor˚u a slozˇek.
• void setListener(ProgressListener listener)
Metoda pro nastaven´ı implementace rozhran´ı pro nasloucha´n´ı pr˚ubeˇhu
operace nahra´va´n´ı a stahova´n´ı.
• FileInfo updateFile(String accountName, FileInfo destination,
FileInfo destinationFile, String destinationName, File data)
Metoda pro prˇepsa´n´ı obsahu souboru na jednom u´lozˇiˇsti. Vstupem me-
tody jsou na´zev uzˇivatelske´ho u´cˇtu, metadata c´ılove´ slozˇky, metadata
c´ılove´ho souboru, na´zev c´ılove´ho souboru a loka´ln´ı zdrojovy´ soubor.
Vy´stupem pak jsou nova´ metadata upravene´ho souboru.
• FileInfo updateMultiFile(File data)
Touto metodou je prˇepsa´n obsah vsˇech vzda´leny´ch soubor˚u prˇiprave-
ny´ch metodou addUpdateDestination. Vstupem je zde pouze loka´ln´ı
zdrojovy´ soubor. Vy´stupem pak jsou metadata upravene´ho souboru.
• FileInfo uploadFile(String accountName, FileInfo destination,
String destinationName, boolean overwrite, File data)
Metoda pro nahra´n´ı souboru na jedno u´lozˇiˇsteˇ. Vstupem metody jsou
na´zev uzˇivatelske´ho u´cˇtu, metadata c´ılove´ slozˇky, c´ılovy´ na´zev souboru
v u´lozˇiˇsti, zda mu˚zˇe by´t prˇepsa´n existuj´ıc´ı soubor a loka´ln´ı zdrojovy´
soubor. Vy´stupem jsou metadata nove´ nahrane´ho souboru.
• FileInfo uploadMultiFile(boolean overwrite, File data)
Metoda pro nahra´n´ı souboru na v´ıce u´lozˇiˇst’ za´rovenˇ. Vyuzˇ´ıva´ny jsou
c´ılove´ destinace prˇipravene´ metodou addUploadDestination.
Vstupn´ımi parametry metody jsou nastaven´ı prˇepisu existuj´ıc´ıch
soubor˚u a loka´ln´ı zdrojovy´ soubor. Vy´stupem pak jsou metadata
nahrane´ho souboru.
• void validateAccounts()
Tato metoda slouzˇ´ı pro odstraneˇn´ı nevalidn´ıch spojen´ı mezi uzˇivatel-





Soucˇa´st´ı knihovny jsou i zde popsane´ vy´jimky, ktere´ jsou standardneˇ
vyvola´va´ny prˇi vy´skytu proble´mu˚ uvnitrˇ knihovny.
• AbortedException – Tato vy´jimka rozsˇiˇruje vy´jimku MultiCloudEx-
ception a jej´ı vyuzˇit´ı je pro signalizaci prˇerusˇen´ı operace.
• MultiCloudException – Hlavn´ım u´cˇelem te´to vy´jimky je signalizace
proble´mu˚, ktere´ vznikly nespra´vny´m uzˇ´ıva´n´ım knihovny.
• OAuth2SettingsException – Tato vy´jimka je vyvola´va´na v prˇ´ıpadeˇ
vy´skytu proble´mu˚ beˇhem autorizacˇn´ıho procesu.
A.1.3 Rozhran´ı
Knihovna obsahuje neˇkolik rozhran´ı, ktera´ jsou urcˇena pro implementaci
prˇi jej´ım pouzˇit´ı.
• AuthorizationCallback – Toto rozhran´ı je urcˇeno pro vyvola´n´ı
graficke´ho uzˇivatelske´ho rozhran´ı beˇhem autorizacˇn´ıho procesu. C´ılem
tohoto rozhran´ı je tak poskytnout uzˇivateli platformeˇ za´vislou metodu
pro autorizaci prˇ´ıstupu k u´lozˇiˇsti.
• AccountManager – Toto rozhran´ı specifikuje metody pro spra´vu
uzˇivatelsky´ch u´cˇt˚u. Soucˇa´st´ı knihovny je i jeho za´kladn´ı implementace
pracuj´ıc´ı se soubory.
• CloudManager – Toto rozhran´ı specifikuje metody pro spra´vu definic
cloudovy´ch u´lozˇiˇst’. Soucˇa´st´ı knihovny je implementace pracuj´ıc´ı se sou-
bory.
• CredentialStore – Toto rozhran´ı slouzˇ´ı pro ukla´da´n´ı a z´ıska´va´n´ı prˇ´ı-
stupovy´ch token˚u. Soucˇa´st´ı knihovny je implementace tohoto rozhran´ı




Du˚lezˇitou abstraktn´ı trˇ´ıdou knihovny je trˇ´ıda ProgressListener, ktera´
tvorˇ´ı za´klad pro implementaci sledova´n´ı pr˚ubeˇhu operac´ı nahra´va´n´ı a staho-
va´n´ı souboru. Abstraktn´ı metodou, kterou je trˇeba implementovat, je metoda
onProgress. Tato metoda slouzˇ´ı pro periodicke´ zobrazen´ı pr˚ubeˇhu operace.
Minima´ln´ı interval, po ktere´m je metoda vyvola´na, je prˇeda´n trˇ´ıdeˇ pomoc´ı
konstruktoru. Metoda nema´ zˇa´dne´ vstupn´ı parametry a neobsahuje zˇa´dny´
vy´stup. Aby bylo mozˇne´ stahovat a nahra´vat soubory, mus´ı by´t knihovneˇ
prˇeda´na instance trˇ´ıdy tuto trˇ´ıdu rozsˇiˇruj´ıc´ı.
A.1.5 Konfiguracˇn´ı soubor
Konfiguracˇn´ı soubory pro knihovnu jsou napsa´ny ve forma´tu JSON a maj´ı
na´sleduj´ıc´ı podobu. Hodnoty typu {request_obj} symbolizuj´ı objekty pro
specifikaci HTTP pozˇadavk˚u, ktere´ jsou popsa´ny da´le.
Kazˇdy´ konfiguracˇn´ı soubor ma´ povinny´ parametr name, ktery´ symbolizuje
na´zev u´lozˇiˇsteˇ. Popis u´lozˇiˇsteˇ je pak hodnotou parametru description.
Na´sleduj´ı parametry authorize a token, ktere´ definuj´ı HTTP pozˇadavky
na autorizacˇn´ı server v pr˚ubeˇhu autorizace. Parametr grant_type specifi-
kuje typ pouzˇite´ho autorizacˇn´ı grantu a grant_class pak trˇ´ıdu pro extension
grant v prˇ´ıpadeˇ jeho pouzˇit´ı. Parametry client_id, client_secret,
username a password jsou prˇeda´vany´mi parametry autorizacˇn´ıch grant˚u,
prˇicˇemzˇ vyplneˇny mus´ı by´t pouze ty parametry, ktere´ autorizacˇn´ı grant po-
uzˇ´ıva´. Prˇesmeˇrova´n´ı po procesu autorizace je provedeno na redirect_uri.
Posledn´ım autorizacˇn´ım parametrem je scope, ktery´m je specifikova´n pozˇa-
dovany´ rozsah prˇ´ıstupu k u´lozˇiˇsti.
Na´sleduje parametr pro specifikaci korˇenove´ slozˇky u´lozˇiˇsteˇ root_folder.
Tento parametr obsahuje objekt, ktere´mu je mozˇno specifikovat identifika´tor
nebo cestu ke korˇenove´ slozˇce.
Zbyle´ parametry slouzˇ´ı pro specifikaci jednotlivy´ch operac´ı prova´deˇny´ch
nad u´lozˇiˇsteˇm. Hodnotou kazˇde´ho z teˇchto parametr˚u je objekt specifikuj´ıc´ı










































Objekt pro specifikaci HTTP pozˇadavku je zachycen v na´sleduj´ıc´ı uka´zce.
Povinnou soucˇa´st´ı tohoto objektu jsou parametry uri, ktery´ urcˇuje identi-
fika´tor vzda´lene´ho zdroje, a method, ktery´ specifikuje pouzˇitou HTTP me-
todu. Mezi dalˇs´ı parametry patrˇ´ı parametr params, ktery´ obsahuje mnozˇinu
parametr˚u pouzˇity´ch prˇi vola´n´ı pozˇadavku. Da´le je mozˇno specifikovat ma-
pova´n´ı na´vratovy´ch parametr˚u parametrem mapping. Mapova´n´ı se vztahuje
i na parametry prˇeda´vane´ uvnitrˇ JSON odpoveˇdi. Parametr body slouzˇ´ı pro
specifikaci rˇeteˇzce, ktery´ ma´ by´t v teˇle pozˇadavku. Parametr json_body je
pak urcˇen pro specifikaci obsahu teˇla pozˇadavku ve forma´tu JSON.
Pokud je pozˇadavku potrˇeba prˇeda´vat neˇjakou promeˇnnou hodnotu, at’
uzˇ do parametru uri, nebo kamkoliv jinam, je mozˇno ji vlozˇit prˇ´ımo do
rˇeteˇzce. Vlozˇena´ hodnota mus´ı by´t uzavrˇena mezi znaky < a >. Knihovnou
jsou pak tyto hodnoty rozpozna´va´ny a nahrazova´ny za prˇ´ıslusˇne´ promeˇnne´.


















Na´sleduje seznam operac´ı a jejich mapovany´ch promeˇnny´ch. Pro kazˇdou
promeˇnnou je popsa´n i jej´ı vy´znam.
• account_info – zˇa´dne´ promeˇnne´




+ download_url – URL pro stazˇen´ı souboru
+ id – identifika´tor stahovane´ho souboru
+ path – cesta ke stahovane´mu souboru
• upload_file a update_file
+ overwrite – zda ma´ by´t soubor prˇepsa´n
+ size – velikost nahra´vane´ho souboru
+ id a destination_id – identifika´tor c´ılove´ slozˇky
+ file_id – identifika´tor souboru pro prˇepsa´n´ı obsahu
+ path a destination_path – cesta k c´ılove´mu souboru
+ name – na´zev c´ılove´ho souboru
+ offset – posun uvnitrˇ c´ılove´ho souboru
+ session – identifika´tor relace
+ offsetbuffer – posun uvnitrˇ c´ılove´ho souboru vcˇetneˇ aktua´lneˇ na-
hra´vany´ch dat
• create_dir
+ name – na´zev slozˇky
+ id – identifika´tor rodicˇovske´ slozˇky
+ path – cesta k nove´ slozˇce
• list_dir
+ id – identifika´tor slozˇky
+ path – cesta ke slozˇce
+ deleted – zda maj´ı by´t zobrazen smazany´ obsah
• rename
+ id a source_id – identifika´tor zdroje
+ path a source_path – cesta ke zdroji
+ destination_path – cesta k nove´mu souboru cˇi slozˇce
+ name – novy´ na´zev
• copy a move
+ id a source_id – identifika´tor zdroje
+ path a source_path – cesta ke zdroji
+ destination_id – identifika´tor c´ılove´ slozˇky
+ destination_path – cesta k c´ılove´ slozˇce
+ name – novy´ na´zev
• delete a metadata
+ id – identifika´tor zdroje




+ query – vyhleda´vany´ rˇeteˇzec
+ deleted – zda maj´ı by´t zobrazen smazany´ obsah
A.1.6 Nasazen´ı knihovny
Aby bylo mozˇne´ vyuzˇ´ıvat knihovnu, je potrˇeba kromeˇ konfiguracˇn´ıch
soubor˚u jesˇteˇ zaregistrovat vytva´rˇenou aplikaci v ra´mci cloudovy´ch u´lozˇiˇst’.
Registrac´ı je z´ıska´n identifika´tor klienta a tajny´ kl´ıcˇ, ktere´ jsou potrˇeba pro
autorizaci aplikace. Pro pohodlneˇjˇs´ı autorizacˇn´ı proces je mozˇne´ nastavit
v ra´mci nastaven´ı aplikace na cloudovy´ch u´lozˇiˇst´ıch URI pro prˇesmeˇrova´n´ı
po skoncˇen´ı autorizacˇn´ıho procesu. Neˇktera´ u´lozˇiˇsteˇ k tomu vyzˇaduj´ı, aby
k aplikaci byla prˇiˇrazena unika´tn´ı dome´na. C´ılem prˇesmeˇrova´n´ı by tak meˇl
by´t skript, ktery´ by provedl na´sledne´ prˇesmeˇrova´n´ı zpeˇt na pocˇ´ıtacˇ uzˇivatele.
K tomuto u´cˇelu je prˇipraven jednoduchy´ PHP skript. Pro spra´vne´ fun-
gova´n´ı tohoto skriptu je nutne´ jeho nasazen´ı na webovy´ server s podporou
PHP. Jako webovy´ server je mozˇne´ vyuzˇ´ıt naprˇ´ıklad HTTP server od Apache
dostupny´ z https://httpd.apache.org/. Distribuce PHP je pak dostupna´
z http://www.php.net/.
Pro instalaci webove´ho serveru od Apache je doporucˇeno postupovat
podle uzˇivatelske´ prˇ´ırucˇky dostupne´ na https://httpd.apache.org/docs/
2.4/getting-started.html. Obdobneˇ je tomu i pro PHP, kde uzˇivatelska´
prˇ´ırucˇka je umı´steˇna na http://php.net/manual/en/install.php.
Po u´speˇsˇne´ instalaci webove´ho serveru s podporou PHP je mozˇne´ umı´stit
skript na server. Lokace skriptu nehraje roli, podmı´nkou vsˇak je, zˇe tento
skript mus´ı by´t prˇ´ıstupny´ pro uzˇivatele, ktery´ procha´z´ı autorizacˇn´ım proce-
sem. Pokud je tedy vy´sledna´ klientska´ aplikace vyuzˇ´ıvaj´ıc´ı knihovnu c´ılena na
sˇirokou verˇejnost, je nutne´ mı´t prˇipravenou verˇejnou dome´nu v s´ıti Internet.
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B.1 Uzˇivatelska´ prˇ´ırucˇka - MultiCloudDesktop
B.1.1 Instalace a spusˇteˇn´ı
Aktua´ln´ı verzi klientske´ aplikace je mozˇne´ sta´hnout na na´sleduj´ıc´ı webove´
adrese. Doporucˇene´ je stazˇen´ı jizˇ prˇipravene´ aplikace v bal´ıku .jar ze slozˇky
/jar. Druhou mozˇnost´ı je stazˇen´ı .exe souboru ze slozˇky /exe. Trˇet´ı mozˇ-
nost´ı je stazˇen´ı zdrojovy´ch soubor˚u aplikace a kompilace pomoc´ı ANT skriptu
build.xml.
https://github.com/stanek0j/MultiCloudDesktop
Spolu s aplikac´ı je d˚ulezˇite´ stazˇen´ı definic cloudovy´ch u´lozˇiˇst’. To se pro-
vede stazˇen´ım cele´ slozˇky /definitions a jej´ım umı´steˇn´ı do stejne´ slozˇky, ve
ktere´ je stazˇena aplikace. Aplikace po spusˇteˇn´ı prohleda´va´ slozˇku
/definitions a nacˇ´ıta´ z n´ı definice cloudovy´ch u´lozˇiˇst’.
Pro spusˇteˇn´ı programu je potrˇeba mı´t instalovane´ beˇhove´ prostrˇed´ı Javy,
tzv. Java Runtime Environment (JRE) ve verzi 1.7. Aktua´ln´ı verzi JRE je
mozˇno z´ıskat z na´sleduj´ıc´ı adresy.
http://www.oracle.com/technetwork/java/javase/downloads/
Spusˇteˇn´ı aplikace se provede v za´vislosti na stazˇene´ varianteˇ. Spustitelny´
soubor forma´tu .exe je mozˇno spustit dvojklikem mysˇi. Pro .jar soubor je
mozˇno pouzˇ´ıt prˇ´ıkaz z prˇ´ıkazove´ rˇa´dky:
java -jar MultiCloudDesktop.jar
Po spusˇteˇn´ı si aplikace vytva´rˇ´ı soubory .multicloud, credentials.dat,
accounts.json a preferences.json. Tyto soubory jsou potrˇebne´ pro
spra´vne´ fungova´n´ı aplikace a nen´ı vhodne´ je mazat.
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B.1.2 Ovla´da´n´ı
Po spusˇteˇn´ı aplikace se zobraz´ı vy´choz´ı okno aplikace. V horn´ı cˇa´sti okna
je liˇsta s nab´ıdkou ovla´da´n´ı. V leve´ cˇa´sti okna je seznam uzˇivatelsky´ch u´cˇt˚u
a v prave´ cˇa´sti pak seznam soubor˚u a slozˇek. Po prvn´ım spusˇteˇn´ı aplikace je
levy´ i pravy´ panel pra´zdny´. Okno aplikace je zachyceno na obra´zku B.1.
Obra´zek B.1: Okno aplikace.
Jako prvn´ı je zde zarˇazen popis a funkce obou panel˚u v okneˇ a doln´ı liˇsty.
Pote´ na´sleduje popis jednotlivy´ch operac´ı z horn´ı nab´ıdky, vcˇetneˇ uka´zek
dialogovy´ch oken, ktera´ jsou zobrazova´na.
Levy´ panel
V tomto panelu se zobrazuj´ı vytvorˇene´ uzˇivatelske´ u´cˇty. Ke kazˇde´mu u´cˇtu
je zobrazen jeho na´zev, typ u´lozˇiˇsteˇ, ke ktere´mu prˇistupuje, a informace
o kapacita´ch u´lozˇiˇsteˇ. Dvojklikem levy´m tlacˇ´ıtkem na u´cˇet je provedeno
zobrazen´ı jeho korˇenove´ slozˇky v prave´m panelu. Pokud vsˇak u´cˇet nebyl jesˇteˇ
autorizova´n, je spusˇteˇn proces autorizace, ktery´ vyvola´ okno webove´ho prohl´ı-
zˇecˇe. Kliknut´ı pravy´m tlacˇ´ıtkem vyvola´ kontextovou nab´ıdku, ktera´ je shodna´
s horn´ı nab´ıdkou Account.
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Pro levy´ panel jsou definova´ny kla´vesove´ zkratky. Stiskem kla´vesy Enter
nebo mezern´ıku je provedena stejna´ akce jako prˇi dvojkliku levy´m tlacˇ´ıtkem
mysˇi. Kla´vesou Delete je mozˇno mazat u´cˇty.
Pravy´ panel
V prave´m panelu je zobrazova´n obsah slozˇek cloudovy´ch u´lozˇiˇst’. V horn´ı
cˇa´sti panelu se zobrazuje cesta k aktua´lneˇ prohl´ızˇene´ slozˇce. Dvojklikem
levy´m tlacˇ´ıtkem na slozˇku je mozˇno slozˇku procha´zet. Procha´zen´ım slozˇky
s na´zvem .. se provede prˇesun o slozˇku vy´sˇe (do prˇedchoz´ı slozˇky). Klik-
nut´ım pravy´m tlacˇ´ıtkem je vyvola´na kontextova´ nab´ıdka, ktera´ je shodna´
s horn´ı nab´ıdkou Operation. Stiskem kla´vesy Enter nebo mezern´ıku je
rovneˇzˇ mozˇno procha´zet slozˇky.
Doln´ı liˇsta
V leve´ cˇa´sti doln´ı liˇsty jsou zobrazova´na informacˇn´ı a chybova´ hla´sˇen´ı apli-
kace. V prave´ cˇa´sti je zobrazova´n indika´tor postupu operac´ı a tlacˇ´ıtku na je-
jich prˇerusˇen´ı. Pokud zrovna neˇjaka´ operace prob´ıha´ a nen´ı vyvola´no zvla´sˇtn´ı
dialogove´ okno, je te´zˇ mozˇno tuto operaci prˇerusˇit stiskem kla´vesy Esc. Na´-
sleduje popis jednotlivy´ch u´kon˚u, ktere´ je mozˇno v aplikaci prova´deˇt. U´kony
jsou rˇazeny podle nab´ıdky v horn´ı cˇa´sti okna.
Synchronizace – File -> Synchronize – Ctrl+S
Tato nab´ıdka spousˇt´ı proces synchronizace. Prˇed spusˇteˇn´ım procesu je nutne´
vybrat v nastaven´ı synchronizacˇn´ı slozˇku a urcˇit, ktere´ soubory se budou kam
synchronizovat. Vy´beˇr soubor˚u pro synchronizaci se prova´d´ı prostrˇednictv´ım
dialogove´ho okna, ktere´ je pro na´zornost zachyceno v obra´zku B.2. Cely´ pro-
ces synchronizace mu˚zˇe by´t cˇasoveˇ velmi na´rocˇny´. Beˇhem synchronizace se
mu˚zˇe sta´t, zˇe neˇktery´ ze soubor˚u nebude v konzistentn´ım stavu a bude vy-
zˇadova´n za´sah uzˇivatele prostrˇednictv´ım dialogove´ho okna jake´ je zobrazeno
v obra´zku B.3.
Nastaven´ı – File -> Preferences – Ctrl+P
Nastaven´ı aplikace je prova´deˇno prostrˇednictv´ım dialogove´ho okna zobraze-
ne´ho v obra´zku B.5. V tomto okneˇ je mozˇne´ nastavit typ zobrazen´ı soubor˚u
a slozˇek, synchronizacˇn´ı slozˇku a vybrat soubory pro synchronizaci. Da´le je
zde umozˇneˇno nastavit pocˇet vla´ken pro stahova´n´ı a mozˇnosti vy´pisu obsahu
slozˇek. Nechyb´ı zde ani mozˇnost vypnout vyskakova´n´ı chybovy´ch hla´sˇen´ı prˇi
chybeˇ.
94
Prˇ´ıloha Uzˇivatelska´ prˇ´ırucˇka - MultiCloudDesktop
Obra´zek B.2: Dialogove´ okno vy´beˇru soubor˚u pro synchronizaci.
Obra´zek B.3: Dialogove´ okno chyby synchronizace.
Obra´zek B.4: Dialogove´ okno zobrazuj´ıc´ı pr˚ubeˇh operace.
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Obra´zek B.5: Dialogove´ okno pro nastaven´ı aplikace.
Obra´zek B.6: Dialogove´ okno pro vytvorˇen´ı u´cˇtu.
Obra´zek B.7: Dialogove´ okno pro vyhleda´va´n´ı.
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Ukoncˇen´ı aplikace – File -> Exit – Alt+F4
Aplikaci je mozˇne´ ukoncˇit bud’ z horn´ı nab´ıdky, kla´vesovou zkratkou, nebo
kliknut´ım na krˇ´ızˇek v prave´m horn´ım rohu okna.
Vytvorˇen´ı u´cˇtu – Account -> Add
Pro vytvorˇen´ı uzˇivatelske´ho u´cˇtu je zobrazeno dialogove´ okno, do ktere´ho
je nutne´ zadat na´zev u´cˇtu a zvolit typ u´lozˇiˇsteˇ (viz obr. B.6). Po u´speˇsˇne´m
vytvorˇen´ı u´cˇtu je u´cˇet zobrazen v leve´m panelu.
Autorizace – Account -> Authorize
Spusˇteˇn´ım procesu autorizace je otevrˇeno okno webove´ho prohl´ızˇecˇe. Pro
u´speˇsˇnou autorizaci aplikace pro prˇ´ıstup ke cloudove´mu u´lozˇiˇsti je potrˇeba
postupovat dle pokyn˚u v okneˇ prohl´ızˇecˇe. Po u´speˇsˇne´ autorizaci je skrz apli-
kaci mozˇno prˇistupovat k soubor˚um v u´lozˇiˇsti.
Informace o u´cˇtu – Account -> Information
Tato akce vyvola´ dialogove´ okno, ve ktere´m je zobrazeno jme´no uzˇivatele
cloudove´ho u´lozˇiˇsteˇ a jeho identifika´tor.
Informace o kapaciteˇ u´lozˇiˇsteˇ – Account -> Quota
Tato akce vyvola´ dialogove´ okno, ve ktere´m je zobrazena celkova´ velikost
u´lozˇiˇsteˇ, obsazeny´ a volny´ prostor.
Prˇejmenova´n´ı u´cˇtu – Account -> Rename
Tato akce slouzˇ´ı pro prˇejmenova´n´ı uzˇivatelske´ho u´cˇtu. Pro tento u´cˇel je zob-
razeno stejne´ dialogove´ okno jako prˇi tvorbeˇ u´cˇtu, ovsˇem nen´ı mozˇno zmeˇnit
typ u´lozˇiˇsteˇ (viz obr. B.6).
Odstraneˇn´ı u´cˇtu – Account -> Remove
Tato akce provede smaza´n´ı vybrane´ho uzˇivatelske´ho u´cˇtu. Prˇed smaza´n´ım
u´cˇtu je jesˇteˇ nutne´ smaza´n´ı potvrdit v dialogove´m okneˇ.
Obnoven´ı – Operation -> Refresh – F5
Tato akce obnov´ı obsah pra´veˇ zobrazen´ı slozˇky.
Vyhleda´va´n´ı – Operation -> Find – Ctrl+F
Tato akce vyvola´va´ dialogove´ okno vyhleda´va´n´ı (viz obr. B.7). V tomto okneˇ
je mozˇne´ zvolit u´cˇet, ve ktere´m bude vyhleda´va´no. Pod volbou u´cˇtu je nutne´
zadat hledany´ rˇeteˇzec. Pod t´ımto zada´vac´ım prvkem je panel pro zobrazen´ı
vy´sledk˚u. Tlacˇ´ıtkem Find se provede vyhleda´n´ı a tlacˇ´ıtkem Abort je mozˇne´
vyhleda´va´n´ı prˇerusˇit. Tlacˇ´ıtka OK a Cancel zav´ıraj´ı dialogove´ okno.
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Obra´zek B.8: Dialogove´ okno pro vy´beˇr cloudovy´ch u´lozˇiˇst’.
Obra´zek B.9: Dialogove´ okno pro vy´beˇr slozˇky v u´lozˇiˇsti.
Obra´zek B.10: Dialogove´ okno pro prˇejmenova´n´ı souboru cˇi slozˇky.
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Obra´zek B.11: Dialogove´ okno vyhleda´va´n´ı v prˇ´ıpadeˇ neshody soubor˚u.
Obra´zek B.12: Upozorneˇn´ı na mozˇnost posˇkozen´ı souboru prˇi stahova´n´ı.
Obra´zek B.13: Dialogove´ okno zobrazuj´ıc´ı informace o souboru.
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Nahra´va´n´ı souboru – Operation -> Upload / Multi upload
Soubory je mozˇne´ nahra´vat dveˇma zp˚usoby. Prvn´ım zp˚usobem je nahra´va´n´ı
souboru na pouze jedno u´lozˇiˇsteˇ. Prˇi tomto zp˚usobu nahra´va´n´ı je zobrazeno
dialogove´ okno pro vy´beˇr souboru v pocˇ´ıtacˇi. Po jeho vybra´n´ı je mozˇne´ sle-
dovat pr˚ubeˇh nahra´va´n´ı v oknu podobne´m tomu na obra´zku B.4.
Druhy´m zp˚usobem je nahra´va´n´ı souboru na v´ıce u´lozˇiˇst’ za´rovenˇ. Pro tuto
volbu je opeˇt zobrazeno nejprve okno pro vy´beˇr loka´ln´ıho souboru. Po vy-
bra´n´ı souboru na´sleduje dialogove´ okno pro vy´beˇr c´ılovy´ch cloudovy´ch u´lozˇiˇst’
(viz obr. B.8). Tento vy´beˇr je na´sledova´n dalˇs´ım dialogovy´m oknem, ktere´
je zachyceno na obra´zku B.9 a slouzˇ´ı pro vy´beˇr c´ılovy´ch slozˇek pro soubor
na u´lozˇiˇst´ıch. Pak jizˇ na´sleduje jen okno pro sledova´n´ı postupu operace
z obra´zku B.4.
Stahova´n´ı souboru – Operation -> Download / Multi download
Pro stahova´n´ı soubor˚u je opeˇt na vy´beˇr ze dvou voleb. Prvn´ı volbou je
stazˇen´ı vybrane´ho souboru v prave´m panelu z jednoho u´lozˇiˇsteˇ. Pro tuto
volbu je zobrazeno dialogove´ okno pro vy´beˇr lokace v pocˇ´ıtacˇi, kam ma´
by´t soubor ulozˇen. Po volbeˇ lokace na´sleduje zobrazen´ı pr˚ubeˇhu stahova´n´ı
(viz obr.B.4).
Prˇi druhe´ volbeˇ je soubor stahova´n z v´ıce u´lozˇiˇst’ za´rovenˇ. Prvn´ım
dialogovy´m oknem je vy´beˇr cloudovy´ch u´lozˇiˇst’, ze ktery´ch se bude stahovat
(viz obr. B.8). Po tomto vy´beˇru na´sleduje vyhleda´n´ı souboru na vybrany´ch
u´lozˇiˇst´ıch. K tomu slouzˇ´ı dialogove´ okno pro vyhleda´va´n´ı (viz obr. B.7).
Pokud je vsˇak nalezen soubor, ktery´ by mohl odpov´ıdat vybrane´mu
souboru pro stahova´n´ı, ale nen´ı jasne´, zda se jedna´ o stejny´ soubor, je tento
soubor v okneˇ vyhleda´va´n´ı oznacˇen vykrˇicˇn´ıkem. Tento stav je zobrazen
na obra´zku B.11. Pokud je neˇjaky´ takovy´ soubor vybra´n pro stazˇen´ı, je
v dalˇs´ım kroku zobrazeno upozorneˇn´ı, zˇe by vy´sledny´ stazˇeny´ soubor mohl
by´t posˇkozen (viz obr. B.12). Prˇedposledn´ım dialogovy´m oknem je vy´beˇr
loka´ln´ı slozˇky, do ktere´ ma´ by´t soubor ulozˇen. Pak jizˇ na´sleduje jen okno
zobrazuj´ıc´ı pr˚ubeˇh stahova´n´ı (viz obr. B.4).
Vytvorˇen´ı slozˇky – Operation -> Create folder
Pro vytvorˇen´ı slozˇky je zobrazeno dialogove´ okno, do ktere´ho je zada´n na´zev
slozˇky. Toto okno je shodne´ s oknem pro prˇejmenova´n´ı, ktere´ je zobrazeno
na obra´zku B.10.
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Prˇejmenova´n´ı – Operation -> Rename – F2
Tato akce vyvola´ dialogove´ okno pro prˇejmenova´n´ı souboru cˇi slozˇky (viz
obr. B.10).
Smaza´n´ı – Operation -> Delete – Delete
Pro smaza´n´ı souboru nebo slozˇky je nejprve nutne´ soubor nebo slozˇku vybrat
v prave´m panelu. Smaza´n´ı je nutne´ potvrdit v dialogove´m okneˇ, ktere´ je prˇi
te´to akci zobrazeno.
Kop´ırova´n´ı a prˇesun – Operation -> Cut / Copy / Paste – Ctrl+X/C/V
Tyto akce jsou povoleny pouze pro soubory. Cely´ proces funguje tak, zˇe je
nejprve zvolen neˇjaky´ soubor v u´lozˇiˇsti. Ten je na´sledneˇ oznacˇen pro prˇesun
nebo kop´ırova´n´ı. Pote´ je nutne´ se dostat v prave´m panelu do c´ılove´ slozˇky.
Prˇi vkla´da´n´ı souboru je pak jesˇteˇ zobrazeno dialogove´ okno, ve ktere´m je
mozˇno soubor prˇejmenovat (viz obr. B.10). Pokud se jedna´ o transfer souboru
mezi dveˇma u´lozˇiˇsti, je po vlozˇen´ı zobrazeno dialogove´ okno sleduj´ıc´ı pr˚ubeˇh
prˇesunu nebo kop´ırova´n´ı (viz obr. B.4).
Vy´pocˇet kontroln´ıho soucˇtu – Operation -> Compute checksum
Kontroln´ı soucˇet je mozˇne´ pocˇ´ıtat pouze pro soubory. Vy´pocˇet prob´ıha´ tak,
zˇe je zobrazeno dialogove´ okno podobne´ tomu na obra´zku B.4, ktere´ sle-
duje pr˚ubeˇh stahova´n´ı vybrane´ho souboru. Po stazˇen´ı souboru je vypocˇten
kontroln´ı soucˇet, ktery´ je na´sledneˇ prˇiˇrazen k souboru.
Vlastnosti – Operation -> Properties
Tato akce vyvola´ dialogove´ okno s informacemi o vybrane´m souboru nebo
slozˇce. Podoba tohoto okna je videˇt na obra´zku B.13.
O programu – Help -> About
Posledn´ı polozˇkou horn´ı nab´ıdky je akce pro zobrazen´ı informac´ı o programu.
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B.2 Uzˇivatelska´ prˇ´ırucˇka - MultiCloudAndroid
B.2.1 Instalace a spusˇteˇn´ı
Aktua´ln´ı verzi mobiln´ı aplikace je mozˇne´ sta´hnout na na´sleduj´ıc´ı webove´
adrese. Ve slozˇce /bin je umı´steˇn soubor s aplikac´ı a prˇ´ıponou .apk. Jelikozˇ
nen´ı aplikace umı´steˇna na porta´lu Google Play, je nutne´ pro jej´ı instalaci
mı´t povolenou instalaci aplikac´ı z jiny´ch zdroj˚u. Toto nastaven´ı se provede
zatrhnut´ım nab´ıdky Nastaven´ı -> Zabezpecˇen´ı -> Nezna´me´ zdroje. Tento
postup se mu˚zˇe liˇsit pro r˚uzne´ verze syste´mu Android.
https://github.com/stanek0j/MultiCloudAndroid
Podmı´nkou pro u´speˇsˇnou instalaci aplikace je syste´m Android ve verzi
alesponˇ 3.0 nebo noveˇjˇs´ı a prˇiblizˇneˇ 4 MB volne´ho mı´sta. Instalaci je mozˇno
spustit prˇekop´ırova´n´ım bal´ıku do zarˇ´ızen´ı a jeho spusˇteˇn´ım pomoc´ı libovol-
ne´ho spra´vce soubor˚u. Druhou mozˇnost´ı je vyuzˇit´ı aplikace adb, ktery´ je
soucˇa´st´ı Android SDK. Instalace se pak spust´ı prˇ´ıkazem:
adb install MultiCloudAndroid.apk
Spusˇteˇn´ı aplikace se provede klepnut´ım na prˇ´ıslusˇnou polozˇka v menu
zarˇ´ızen´ı. Polozˇka aplikace je pojmenova´na MultiCloud a jako ikonu ma´ modry´
symbol oblaku.
B.2.2 Ovla´da´n´ı
Po spusˇteˇn´ı aplikace je zobrazena vy´choz´ı obrazovka s uzˇivatelsky´mi u´cˇty.
Podoba te´to obrazovky je zachycena na obra´zku B.14(a). V doln´ı nab´ıdce jsou
zobrazeny ikony pro operace te´to nab´ıdky. Zleva je to prˇida´n´ı u´cˇtu, obnoven´ı
informac´ı o u´cˇtech, synchronizace a nastaven´ı. V kontextove´ nab´ıdce pro
jednotlive´ polozˇky seznamu pak jsou operace autorizace, z´ıska´n´ı informac´ı
o u´cˇtu, prˇejmenova´n´ı a smaza´n´ı. Kontextova´ nab´ıdka je vyvola´na dlouhy´m
stiskem polozˇky v seznamu uzˇivatelsky´ch u´cˇt˚u.
Prˇida´n´ı u´cˇtu
Po stisku ikony se zobraz´ı dialogove´ okno z obra´zku B.16(a). Povinny´mi u´daji
pro vytvorˇen´ı u´cˇtu jsou uzˇivatelske´ jme´no a vy´beˇr typu u´lozˇiˇsteˇ.
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Obnoven´ı informac´ı o u´cˇtech
T´ımto tlacˇ´ıtkem se spust´ı operace, ktera´ nacˇ´ıta´ informace ke vsˇem uzˇiva-
telsky´m u´cˇt˚um. Po dokoncˇen´ı operace jsou obnoveny informace v seznamu
uzˇivatelsky´ch u´cˇt˚u.
Synchronizace
Pro spusˇteˇn´ı synchronizace je nejprve nutne´ mı´t nastavenu synchronizacˇn´ı
slozˇku. Po spusˇteˇn´ı te´to operace se zobraz´ı dialog z obra´zku B.16(g). Po
dokoncˇen´ı te´to operace je zobrazen dialog podobny´ tomu v obra´zku B.16(h)
pouze v prˇ´ıpadeˇ, zˇe nastal konflikt mezi synchronizovany´mi soubory. Vyrˇesˇen´ı
tohoto konfliktu je potrˇeba prove´st rucˇneˇ stazˇen´ım souboru ze vzda´lene´ho
u´lozˇiˇsteˇ nebo nahra´n´ım loka´ln´ıho souboru na u´lozˇiˇsteˇ.
Nastaven´ı
Stiskem te´to ikony je vyvola´no okno pro nastaven´ı. Toto okno je zachyceno
v obra´zku B.14(c) a je popsa´no da´le v te´to sekci.
Autorizace
Spusˇteˇn´ım te´to operace se otevrˇe okno vy´choz´ıho webove´ho prohl´ızˇecˇe a
uzˇivateli je nab´ıdnuta webova´ stra´nka u´lozˇiˇsteˇ pro autorizaci aplikace. Po
pr˚uchodu procesem autorizace na webove´ stra´nce je mozˇne´ prohl´ızˇecˇ zavrˇ´ıt.
Po jeho zavrˇen´ı je opeˇt otevrˇena aplikace a dokoncˇen cely´ proces autorizace.
Informace o u´cˇtu
Pomoc´ı te´to operace je mozˇne´ zjistit informace o uzˇivateli a dostupne´ prostoru
v ra´mci u´lozˇiˇsteˇ. Po dokoncˇen´ı te´to operace je zobrazeno dialogove´ okno
zachycene´ na obra´zku B.16(b).
Prˇejmenova´n´ı u´cˇtu
Prˇejmenova´n´ı u´cˇtu vyvola´ stejny´ dialog jako vytvorˇen´ı u´cˇtu, s t´ım rozd´ılem,
zˇe na´zev u´cˇtu je jizˇ prˇedvyplneˇn a typ u´lozˇiˇsteˇ nen´ı mozˇne´ zmeˇnit.
Smaza´n´ı u´cˇtu
Smaza´n´ı uzˇivatelske´ho u´cˇtu prob´ıha´ bez zobrazen´ı dialogove´ho okna. Vy´sled-
kem je odebra´n´ı uzˇivatelske´ho u´cˇtu ze seznamu.
Obrazovka adresa´rˇove´ struktury
Prˇi kliknut´ı na jizˇ autorizovany´ uzˇivatelsky´ u´cˇet je zobrazena obrazovka se
soubory v u´lozˇiˇsti. Podoba te´to obrazovky je videˇt na obra´zku 8.2(b). Opeˇt
jsou zde dostupna´ tlacˇ´ıtka ve spodn´ı cˇa´sti obrazovky. Zleva to jsou vytvorˇen´ı
nove´ slozˇky, nahra´n´ı souboru, obnoven´ı obsahu slozˇky synchronizace a skryte´
tlacˇ´ıtko nastaven´ı. Tlacˇ´ıtka synchronizace a nastaven´ı funguj´ı stejneˇ jako u
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prˇedchoz´ı obrazovky a nen´ı nutne´ je znovu popisovat. Kontextova´ nab´ıdka
obsahuje mozˇnosti stazˇen´ı souboru, prˇejmenova´n´ı, smaza´n´ı, vy´pocˇtu kont-
roln´ıho soucˇtu a zobrazen´ı vlastnost´ı souboru. Procha´zen´ı slozˇek se provede
stisknut´ım vybrane´ slozˇky, ktery´m se spust´ı nacˇ´ıta´n´ı jej´ıho obsahu. Pro prˇe-
chod zpeˇt do rodicˇovske´ slozˇky je mozˇno stisknout ikonu aplikace s na´zvem
aktua´ln´ı slozˇky v leve´m horn´ım rohu. Tlacˇ´ıtkem zpeˇt je pak mozˇny´ prˇechod
k obrazovce s uzˇivatelsky´mi u´cˇty.
Vytvorˇen´ı nove´ slozˇky
Toto tlacˇ´ıtko vyvola´ dialog pro vlozˇen´ı jme´na nove´ slozˇky. Podoba tohoto
dialogu je zobrazena na obra´zku B.16(e). Po vytvorˇen´ı nove´ slozˇky je obnoven
zobrazeny´ obsah.
Nahra´n´ı souboru
Pro nahra´n´ı souboru je zobrazeno dialogove´ okno s vy´beˇrem loka´ln´ıho
souboru pro nahra´n´ı (viz obr. B.16(i). V prˇ´ıpadeˇ, zˇe v u´lozˇiˇsti jizˇ existuje
soubor se stejny´m na´zvem, zobraz´ı se dialog vyzˇaduj´ıc´ı potvrzen´ı prˇipisu
souboru. Po potvrzen´ı je zobrazen dialog s pr˚ubeˇhem nahra´va´n´ı souboru,
ktery´ je podobny´ tomu v obra´zku B.16(d).
Obnoven´ı obsahu slozˇky
Tato operace nacˇte znovu obsah aktua´ln´ı slozˇky.
Stazˇen´ı souboru
Spusˇteˇn´ım te´to operace se zobraz´ı dialog podobny´ tomu v obra´zku B.16(i).
Pomoc´ı tohoto dialogu je mozˇno zvolit loka´ln´ı slozˇku, do ktere´ bude soubor
stazˇen. Dalˇs´ım dialogem pak je mozˇnost prˇejmenova´n´ı souboru prˇed stazˇe-
n´ım. Pokud je vybra´n jizˇ existuj´ıc´ı na´zev souboru v dane´ slozˇce, je nab´ıdnuta
mozˇnost prˇepsa´n´ı existuj´ıc´ıho souboru. Posledn´ım dialogem te´to operace je
ten na obra´zku B.16(d), ktery´ zobrazuje pr˚ubeˇh stahova´n´ı. Po dokoncˇen´ı je
mozˇne´ stazˇeny´ soubor otevrˇ´ıt prostrˇednictv´ım libovolne´ho spra´vce soubor˚u.
Prˇejmenova´n´ı
Pro prˇejmenova´n´ı slouzˇ´ı jednoduchy´ dialog s polem pro vkla´da´n´ı na´zvu
souboru. Prˇejmenovat je mozˇne´ soubory i slozˇky.
Smaza´n´ı
Prˇed smaza´n´ım souboru nebo slozˇky je zobrazen dialog vyzˇaduj´ıc´ı potvrzen´ı
operace uzˇivatelem. Smaza´n´ı je provedeno pouze po potvrzen´ı dialogove´ho
okna vyobrazene´ho na obra´zku B.16(c).
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Vy´pocˇet kontroln´ıho soucˇtu
Vy´pocˇet kontroln´ıho soucˇtu spust´ı dialog zobrazuj´ıc´ı pr˚ubeˇh stahova´n´ı
souboru. Jedna´ se opeˇt o dialog podobny´ tomu na obra´zku B.16(d). Po
stazˇen´ı je vypocˇten kontroln´ı soucˇet a stazˇeny´ soubor je opeˇt smaza´n.
Vlastnosti
Touto operac´ı je zobrazeno dialogove´ okno s informacemi o vybrane´m
souboru nebo slozˇce. Podoba dialogove´ho okna je zachycena na obra´zku B.16(f).
Obrazovka nastaven´ı
Posledn´ı obrazovkou aplikace je obrazovka nastaven´ı. V te´to obrazovce jsou
trˇi kategorie nastaven´ı. Prvn´ı kategori´ı je nastaven´ı zobrazen´ı, do ktere´ho
patrˇ´ı volby zobrazen´ı smazany´ch a sd´ıleny´ch soubor˚u, volba skryt´ı souboru
s kontroln´ımi soucˇty a volba zobrazova´n´ı dialogovy´ch oken s chybami. Dalˇs´ı
kategorii tvorˇ´ı volby pro stahova´n´ı, kde je jedinou polozˇkou volba pocˇtu vla´-
ken pro stahova´n´ı. Posledn´ı kategorie se ty´ka´ synchronizace a je zde mozˇne´
zvolit synchronizacˇn´ı slozˇku a nastavit selektivn´ı synchronizaci pro jednotlive´
soubory v synchronizacˇn´ı slozˇce.
Pocˇet vla´ken stahova´n´ı
Touto volbou se zobraz´ı dialogove´ okno z obra´zku B.15(c), ve ktere´m je mozˇne´
zvolit mezi jedn´ım azˇ peˇti vla´kny. Doporucˇeny´m nastaven´ım jsou v tomto
prˇ´ıpadeˇ trˇi vla´kna.
Synchronizacˇn´ı slozˇka
V zobrazene´m dialogove´m okneˇ zachycene´m na obra´zku B.15(a) je mozˇne´
zvolit si slozˇku, ktera´ bude synchronizova´na. V tomto dialogu nejsou zobra-
zova´ny soubory obsazˇene´ ve slozˇka´ch. Tlacˇ´ıtkem Clear je mozˇne´ vymazat
nastaven´ı slozˇky a zaka´zat t´ım mozˇnost synchronizace.
Selektivn´ı synchronizace
Tato volba je dostupna´ pouze v prˇ´ıpadeˇ zvolene´ synchronizacˇn´ı slozˇky. Po
stisku te´to volby se zobraz´ı dialogove´ okno zobrazen´ı v obra´zku B.15(b).
Ve spodn´ı cˇa´sti okna je mozˇne´ procha´zet adresa´rˇovou strukturu, zat´ımco
v horn´ı cˇa´sti je mozˇne´ pro jednotlive´ soubory zvolit u´lozˇiˇsteˇ, na ktera´ budou
synchronizova´ny. U kazˇde´ho souboru ve spodn´ı cˇa´sti dialogu je pak zobrazen
vy´cˇet u´lozˇiˇst’, na ktera´ bude soubor synchronizova´n.
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(a) Uzˇivatelske´ u´cˇty. (b) Prohl´ızˇen´ı soubor˚u. (c) Nastaven´ı.
Obra´zek B.14: Obrazovky mobiln´ı aplikace.
(a) Volba synchronizacˇn´ı
slozˇky.
(b) Vy´beˇr selektivn´ı syn-
chronizace.
(c) Volba pocˇtu vla´ken.
Obra´zek B.15: Dialogy nastaven´ı aplikace.
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(a) Vytvorˇen´ı u´cˇtu. (b) Informace o u´cˇtu. (c) Smaza´n´ı polozˇky.











Prˇilozˇene´ me´dium obsahuje tento dokument a realizovane´ programy.
Adresa´rˇova´ struktura je na´sleduj´ıc´ı:
• dokument – slozˇka s t´ımto dokumentem ve forma´tu .pdf
• program – slozˇka obsahuj´ıc´ı realizovane´ programy
– MultiCloud – slozˇka s kompletn´ımi soubory implementovane´
knihovny, vcˇetneˇ zdrojovy´ch soubor˚u, bina´rn´ıch vy´stup˚u a
JavaDoc dokumentace.
– MultiCloudAndroid – slozˇka s kompletn´ımi soubory implemento-
vane´ mobiln´ı aplikace, vcˇetneˇ zdrojovy´ch soubor˚u, bina´rn´ıch
vy´stup˚u a JavaDoc dokumentace.
– MultiCloudDesktop – slozˇka s kompletn´ımi soubory implemento-
vane´ desktopove´ aplikace, vcˇetneˇ zdrojovy´ch soubor˚u, bina´rn´ıch
vy´stup˚u a JavaDoc dokumentace.
– PHP – slozˇka obsahuj´ıc´ı PHP skript pro automatickou autorizaci
s vyuzˇit´ım webove´ sluzˇby.
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